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Käsikirja 
Jäsenvaltioiden tilintarkastajien tehtävät petosten torjunnassa ja havaitsemisessa
Euroopan rakenne- ja investointirahastoissa
Jäsenvaltioiden kokemukset ja käytännöt
Laadittu jäsenvaltioiden asiantuntijoiden työryhmässä Euroopan petostentorjuntaviraston (OLAF) petostentorjunta-, raportointi- ja analyysiyksikön ohjauksen ja koordinoinnin alaisena
VASTUUVAPAUSLAUSEKE
Tämän valmisteluasiakirjan tarkoituksena on helpottaa Euroopan rakenne- ja investointirahastojen (ERI-rahastot) täytäntöönpanoa ja edistää hyviä käytäntöjä. Asiakirja ei sido oikeudellisesti jäsenvaltioita, vaan siinä annetaan tilintarkastusviranomaisille yleisiä ohjeita ja suosituksia hyvistä käytännöistä.
Ohjeet eivät rajoita jäsenvaltioiden kansallista lainsäädäntöä. Kansallinen lainsäädäntö on otettava huomioon niiden tulkinnassa ja mukauttamisessa. 
Tällä käsikirjalla ei rajoiteta unionin tuomioistuimen tai unionin yleisen tuomioistuimen tulkintoja eikä komission päätöksiä.
HUOMAUTUS:
Tämä asiakirja ei ole jäsenvaltioita sitova, eikä sillä luoda kansallisille viranomaisille uusia sääntöjä tai velvoitteita. Asiakirjassa kuvaillaan hyviä käytäntöjä. Se on ainoastaan suuntaa-antava, eikä sitä saa käyttää oikeudellisena tai normatiivisena perustana tarkastuksille tai tutkimuksille.
Tiivistelmä
Tämä käsikirja on laadittu yhteistyömenettelyssä, johon osallistui jäsenvaltioiden ja Euroopan petostentorjuntaviraston (OLAF) asiantuntijoita. Myös Euroopan rakenne- ja investointirahastoista (ERI-rahastot) vastaavia komission yksiköitä kuultiin, mutta ne eivät varsinaisesti osallistuneet käsikirjan kirjoittamiseen
. Tavoitteena on kehittää kansallisten viranomaisten ja komission yksiköiden välistä yhteistyötä COCOLAFin
 petostentorjuntaryhmässä laatimalla käytännön opas, jota jäsenvaltiot ja komissio voivat soveltaa hyvänä käytäntönä ja hallinnollisena välineenä sekä ohjeena ja tukena petostentorjuntatoimenpiteidensä ja -strategioidensa vahvistamisessa.
Jäsenvaltiot valitsivat aiheeksi tilintarkastajien tehtävät petosten torjunnassa ja havaitsemisessa. Tilintarkastajilla on suuri merkitys EU:n taloudellisten etujen suojaamisessa. Tarkastajien tehtävä perustuu kansainvälisten tilintarkastusstandardien keskeisiin periaatteisiin. Kansainvälisiä tilintarkastusstandardeja tulee soveltaa asiaa koskevassa EU:n säädöskehyksessä ja ottaa samalla huomioon kansallinen säädöskehys. Koska ERI-rahastoihin ohjelmakaudella 2014–2020 sovellettavaa säädöskehystä
 on vahvennettu petosriskinarvioinnin sekä petosten torjunnan ja havaitsemisen osalta, kansallisilla tarkastajilla on yhä suurempi merkitys valvottaessa, miten vastuuviranomaiset noudattavat uutta lainsäädäntöä. Ohjelmakaudella 2014–2020 sovellettavassa säädöskehyksessä jäsenvaltiot velvoitetaan laatimaan EU:n rahastojen hallinnoinnissa sovellettavia petostentorjuntatoimenpiteitä. Tarkastajien tehtävänä on arvioida, missä määrin hallintoviranomaiset ja välittävät elimet noudattavat vaatimusta.
Työpajassa, johon osallistui asiantuntijoita 11 jäsenvaltiosta, korostettiin tarvetta käsikirjalle, joka auttaisi
· parantamaan tarkastajien tietoisuutta tehtävästään petosten torjunnassa ja havaitsemisessa ottaen huomioon uuden monivuotisen rahoituskehyksen (2014–2020);
· vaihtamaan kokemuksia ja hyviä käytäntöjä eri jäsenvaltioiden tarkastajien kesken. 
Tämä asiakirja on syntynyt tuon työn tuloksena. Se perustuu työpajassa käytyjen keskustelujen tärkeimpiin tuotoksiin.
Siinä esitellään tarkastajien petosten torjunta- ja havaitsemistyön kaksi päätehtävää:
· tarkastustehtävä: tarkastajien tehtävä on riippumattomina eliminä varmistaa tarkastettujen elinten toimien ja tilien säännönmukaisuus ja laillisuus sekä järjestelmän asianmukainen toiminta määritettyjen vaatimusten mukaisesti; 
· neuvonantajan tehtävä: tarkastajat voivat antaa suosituksia toimien, tilien ja järjestelmien heikkouksien parantamiseksi tai virheiden korjaamiseksi. Siihen voi sisältyä lainsäädännön mukauttamisen edistäminen.
Myös tarkastajille tarjottavan erityisen petosten tiedostamista koskevan koulutuksen todettiin olevan tärkeää.
Petosten torjuntaan ja havaitsemiseen liittyvät toimintatavat ja käytännöt vaikuttivat olevan eri jäsenvaltioissa hyvinkin erilaisia. Jaettavia hyviä ideoita ja käytäntöjä on kuitenkin paljon. Siksi tämä käsikirja sisältää runsaasti esimerkkejä.
Tässä käsikirjassa on myös käytännön välineitä, kuten esimerkki kansallisen viranomaisen laatimasta petostentorjunnan valmiussuunnitelmasta sekä taulukko, jossa luetellaan tarkastajien mahdollisesti tärkeimmät petosten torjuntaan ja havaitsemiseen liittyvät tehtävät.
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Johdanto

Vuonna 2012 OLAF käynnisti jäsenvaltioiden kanssa yhteistyömenettelyn, jossa jäsenvaltioiden ja komission on tarkoitus vaihtaa kokemuksia ja hyviä käytäntöjä. Menettely käydään COCOLAFin petostentorjuntaryhmän puitteissa. Se koostuu jäsenvaltioiden asiantuntijoiden työryhmästä ja OLAFin, alue- ja kaupunkipolitiikan pääosaston, työllisyys-, sosiaali- ja osallisuusasioiden pääosaston ja meri- ja kalastusasioiden pääosaston edustajista. Ryhmässä työstetään vuoden ajan jäsenvaltioiden valitsemaa aihetta. Vuonna 2014 jäsenvaltioiden valitsemana aiheena oli ’tilintarkastajien tehtävät petosten torjunnassa ja havaitsemisessa’.
Tämän asiakirjan laatiminen oli osa menettelyä. Käsikirjan tarkoituksena on lisätä tarkastajien tietämystä ja tietoisuutta tehtävästään petosten torjunnassa ja havaitsemisessa Euroopan rakenne- ja investointirahastoissa (ERI-rahastot). Se ei sido jäsenvaltioita eikä sillä luoda uusia sääntöjä tai velvoitteita kansallisille viranomaisille. Sen on tarkoitus auttaa jäsenvaltioiden tarkastajia tiedostamaan tehtävänsä petostentorjunnassa ja saamaan tietoa muissa jäsenvaltioissa asuvien kollegojensa työskentelytavoista. 
Käsikirja perustuu esimerkkeihin hyvistä käytännöistä, jotka on saatu työryhmään osallistuneilta jäsenvaltioiden asiantuntijoilta. 
Vaikka käsikirja onkin jäsenvaltioiden tarkastusviranomaisille tarkoitettu hyvien käytäntöjen asiakirja, se voi auttaa myös hallinto- ja todentamisviranomaisia ymmärtämään tarkastajien tehtävät petosten torjunnassa ja havaitsemisessa ja tarpeen tehdä yhteistyötä tarkastajien kanssa, jotta EU:n taloudellisia etuja voidaan suojella asianmukaisesti.
EU:n lainsäädännössä annetaan puitteet tarkastusviranomaisten työlle ERI-rahastoissa. Siinä viitataan kansainvälisiin tilintarkastusstandardeihin, joissa annetaan suuntaviivat tarkastajien tehtävistä petosten torjunnassa ja havaitsemisessa. Käsikirjan ensimmäisessä luvussa esitetään nämä yleiset säännöt ja viitataan asiaa koskeviin kansallisiin säännöksiin.
Tarkastajat ovat ratkaisevassa asemassa laadittaessa lausuntoa ERI-rahastoista yhteisrahoitettujen toimenpideohjelmien hallinnointi- ja valvontajärjestelmien tehokkaasta toiminnasta. Kansainvälisissä tilintarkastusstandardeissa todetaan, että päävastuu petosten torjunnasta ja havaitsemisesta on sekä toimivalla johdolla että yhteisön hallintoelimillä. Kuitenkin myös tarkastajilla on tehtävänsä petostentorjunnassa, ja heidän on autettava jäsenvaltioita täyttämään velvollisuutensa petosten ja sääntöjenvastaisuuksien torjunnassa, havaitsemisessa ja korjaamisessa. 
Tarkastajien tulisi ottaa huomioon petoksen eri muodot, kuten korruptio, rahanpesu, kavallukset ja julkisia hankintoja koskevien sääntöjen tahallinen rikkominen.
 

Jäsenvaltioiden tilintarkastusviranomaisilla on lakisääteinen velvollisuus suorittaa kahdenlaisia tarkastuksia: järjestelmien tarkastuksia ja toimien tarkastuksia. Näillä kahdella tarkastustyypillä on eri soveltamisalat, ja siksi niiden mahdollista vaikutusta petosten torjuntaan ja havaitsemiseen arvioidaan erikseen. Kummallekin on omistettu tässä käsikirjassa yksi luku.
Koulutuksella on keskeinen asema, kun halutaan varmistaa tehtävien tehokas ja tuloksekas suorittaminen. Se tarjoaa perusperiaatteisiin pohjautuvat perustiedot ja ‑taidot. Sen avulla tarkastajat voivat myös pitää tietonsa ajan tasalla ja säilyttää suorituskykynsä ja tietämyksensä korkeatasoisina. Tarkastajat tarvitsevat koulutusta, joka liittyy suoraan heidän tehtäviinsä petosten torjunnassa. Koulutuksen tulee perustua tosielämän tapauksiin ja tilanteisiin. Asiaa käsitellään tämän käsikirjan luvussa 4, jossa esitetään myös tärkeimpiä ideoita ja esimerkkejä. 
Tässä käsikirjassa ei pohdita, onko tarkastajilla tehtävänsä petosten torjunnassa ja havaitsemisessa. Sen tarkoituksena on tukea tarkastajia tietojensa ja taitojensa kehittämisessä, jotta heidän olisi helpompaa arvioida, miten ja mihin tilanteisiin aikaa ja voimavaroja kannattaa käyttää, jotta petosten torjuntaa voitaisiin parantaa. Jäsenvaltioiden asiantuntijoiden tässä käsikirjassa kuvailemien hyvien käytäntöjen pitäisi auttaa tämän tavoitteen saavuttamisessa.
OLAF kiittää seuraavia asiantuntijoita:
	Oliver GROSS 
	Viro
	Valtiovarainministeriön varainhoidon valvontaosasto

	Attila GALYAS 
Andras PATI                                                                        
	Unkari
	Kansallinen vero- ja tulliviranomainen 
– petostentorjunnan koordinointivirasto


	Paul HERRON
	Irlanti
	EAKR:n tarkastusviranomainen 
(julkisten menojen ja uudistusten ministeriö)

	Kęstutis ZIMBA
	Liettua
	Liettuan kansallinen tarkastusvirasto – tarkastusyksikkö 8

	Mark SAID
	Malta
	Pääministerin kanslia – sisäinen tarkastus- ja tutkintaosasto

	Peter VLASVELD
	Alankomaat
	Tarkastusviranomainen – valtionhallinnon tarkastusosasto – valtiovarainministeriö

	Bogdan TÂRLEA
	Romania
	Oikeusasioista vastaava osasto, petostentorjunta (DLAF)

	Katarina SIMUNOVA
	Slovakia
	Valtiovarainministeriö, tarkastusjaosto

	Mara SIMIC
	Yhdistynyt kuningaskunta 
	Työ- ja eläkeministeriö – Rahoitusryhmä, sisäinen tarkastus ja tutkinta


1. Tilintarkastus ja petokset – Euroopan rakenne- ja investointirahastoihin (ERI-rahastot) sovellettava säädöskehys

1.1. EU:n säädöskehys 
Euroopan unionin toiminnasta tehdyn sopimuksen 317 artiklan mukaan jäsenvaltioiden on käytettävä EU:n talousarvion määrärahoja yhteistyössä komission kanssa moitteettoman varainhoidon periaatteiden mukaisesti. Siinä määritetään myös ”jäsenvaltioiden valvonta- ja tilintarkastusvelvoitteet talousarvion toteuttamisessa sekä niistä johtuvat tehtävät”. 

Euroopan unionin toiminnasta tehdyn sopimuksen 310 ja 325 artiklan mukaan komission ja jäsenvaltioiden on suojattava unionin taloudellisia etuja petolliselta menettelyltä ja muulta laittomalta toiminnalta. Jäsenvaltioiden on suojattava unionin taloudellisia etuja petolliselta menettelyltä samoilla toimenpiteillä kuin omia kansallisia taloudellisia etujaan.

Osana tätä yhteistä hallinnointia varainhoitoasetuksen
 
 59 artiklan 2 kohdan b alakohdassa jäsenvaltioille annetaan pääasiallinen vastuu sääntöjenvastaisuuksien ja petosten ehkäisystä, toteamisesta ja korjaamisesta. Jäsenvaltioiden on luotava vahvat hallinnointi- ja valvontajärjestelmät moitteettoman varainhoidon, avoimuuden ja syrjimättömyyden varmistamiseksi. 

Yhteisiä säännöksiä koskevan asetuksen (EU) N:o 1303/2013
 
 125 artiklan 4 kohdan c alakohdassa edellytetään, että uudella ohjelmakaudella 2014–2020 hallintoviranomaiset ottavat käyttöön tehokkaita ja oikeasuhteisia petostentorjuntatoimenpiteitä todetut riskit huomioon ottaen. Asetuksen 124 artiklan 2 kohdassa säädetään, että hallintoviranomaiset on nimettävä riippumattoman tarkastuselimen antaman kertomuksen ja lausunnon
 perusteella. Tarkastuselimen on arvioitava, täyttääkö nimeäminen yhteisiä säännöksiä koskevan asetuksen liitteessä XIII vahvistetut perusteet. Komissio on julkaissut nimeämismenettelyä koskevan oppaan
, jonka on määrä auttaa tarkastusviranomaisia nimeämistehtävässään.

Varainhoitoasetuksen 59 artiklassa on myös yhteistyössä jäsenvaltioiden kanssa toteutettavaa hallinnointia koskevat yleiset vaatimukset tarkastusviranomaisille. Tarkastuksilla on kolme tärkeää kohdetta:
· hallinnointi- ja valvontajärjestelmät;
· menot/toimet;
· tilinpäätökset ja johdon vahvistuslausumat.
Varainhoitoasetuksen 59 artiklassa ja yhteisiä säännöksiä koskevan asetuksen 127 artiklassa on lueteltu yhteistyössä jäsenvaltioiden kanssa toteutettavalle hallinnoinnille kolme tarkastustyyppiä:
1. järjestelmien tarkastukset, jotka koskevat toimenpideohjelman hallinnointi- ja valvontajärjestelmän asianmukaista toimintaa;
2. toimien tarkastukset edustavasta otoksesta ilmoitettujen menojen perusteella;
3. tilinpäätösten ja johdon vahvistuslausumien tarkastukset. 
Näistä tarkastuksista vastaavien tarkastuselinten on oltava riippumattomia, ja niiden on suoritettava tehtävänsä ja annettava lausuntonsa kansainvälisesti hyväksyttyjen tilintarkastusstandardien mukaisesti. Lausunnossa on varmennettava menojen laillisuus ja asianmukaisuus sekä valvontajärjestelmien toiminta.
Komission delegoidun asetuksen (EU) N:o 480/2014
 liitteen IV taulukossa 1 on lueteltu hallintoviranomaisten hallinnointi- ja valvontajärjestelmiin soveltamat keskeiset vaatimukset, joiden täyttämistä arvioidaan ohjelmakaudella 2014–2020. Luettelossa on ensimmäistä kertaa mukana keskeinen vaatimus, joka koskee hallintoviranomaisten ja välittävien elinten petostentorjuntatoimenpiteitä. Tarkastusviranomaisten on nyt arvioitava, täyttyykö seitsemäs keskeinen vaatimus (’oikeasuhteisten petostentorjuntatoimenpiteiden tehokas toteutus’). Se tarkoittaa, että petosten torjuntaa ja havaitsemista varten perustetut valvontajärjestelmät kaipaavat lähempää tarkastelua ja raportointia kuin edellisellä ohjelmakaudella.
Edellä mainitun delegoidun asetuksen 30 artiklan 2 kohdan mukaan vakavat puutteet petostentorjuntatoimenpiteitä koskevassa keskeisessä vaatimuksessa eivät kuitenkaan itsessään riitä määrittämään vakavia puutteita hallinnointi- ja valvontajärjestelmän tehokkaassa toiminnassa, vaan niiden lisäksi on oltava näyttöä puutteista jossakin toisessa kyseisen asetuksen liitteen IV taulukossa 1 olevassa keskeisessä vaatimuksessa.
Komissio on julkaissut jäsenvaltioille ja ERI-rahastojen ohjelmaviranomaisille oppaan ’Fraud Risk Assessment and Effective and Proportionate Anti-Fraud Measures’
. Siinä annetaan lisää ohjeita tarkastusviranomaisille, jotka tarkastavat, miten hallintoviranomaiset noudattavat 125 artiklan 4 kohdan c alakohtaa. Oppaan liitteessä 4 on tarkastusviranomaisille tarkoitettu tarkistuslistaluonnos, jonka avulla ne voivat arvioida hallintoviranomaisten ja välittävien elinten 125 artiklan 4 kohdan c alakohdan noudattamista. Se voidaan myös liittää tarkistuslistaan, jota tarkastusviranomaiset käyttävät järjestelmien tarkastuksissa.
On syytä mainita myös yhteisiä säännöksiä koskevan asetuksen 148 artiklan 4 kohta, jossa ennakoidaan, että huolimatta toimenpideohjelmien oikeasuhteisen valvonnan periaatteesta tarkastusviranomainen voi tarkastaa toimia, jos riskinarvioinnissa tai Euroopan tilintarkastustuomioistuimen tarkastuksessa on todettu erityinen sääntöjenvastaisuuksien tai petosten riski. Näin on, jos on näyttöä vakavista puutteista kyseisen toimenpideohjelman hallinnointi- ja valvontajärjestelmän tehokkaassa toiminnassa
.
1.2. Kansainvälinen säädöskehys
Ohjelmakaudella 2014–2020 sovellettavassa säädöskehyksessä edellytetään, että tarkastustyössä noudatetaan kansainvälisesti hyväksyttyjä tilintarkastusstandardeja
. Tärkeimpiä kansainvälisiä tilintarkastusstandardeja on kolmenlaisia:
1. kansainvälisen tilintarkastajaliiton alaisen kansainvälisen tilintarkastus- ja varmennusstandardilautakunnan (IAASB) standardit;
2. ylimpien tarkastuselinten kansainvälisen järjestön julkaisemat ylimpien tarkastuselinten kansainväliset standardit (ISSAI);
3. sisäisten tarkastajien standardit.
Kaikki kolme standardiryhmää tarjoavat samankaltaisia ohjeita tarkastajien velvollisuuksista petosten havaitsemisessa.
Kansainvälinen tilintarkastajaliitto 
Kansainvälisen tilintarkastus- ja varmennusstandardilautakunnan 36 standardiin kuuluva ISA 240 koskee ”väärinkäytöksiin liittyviä tilintarkastajan velvollisuuksia tilintarkastuksessa”. Standardi sisältää seuraavat periaatteet: 
1. tarkastajien odotetaan havaitsevan petoksen lähinnä silloin, kun petos ylittää olennaisuusrajan;
2. jos tarkastajat epäilevät petosta, heidän odotetaan ryhtyvän jatkotoimiin;
3. tarkastajien tulisi tarkastustoimia suunnitellessaan ottaa huomioon erityiset petosten riskitekijät. Siksi olennaisuudella tulisi katsoa olevan laadullisia ominaisuuksia;
4. kun tarkastaja saavuttaa kohtuullisen varmuuden, hänen on silti säilytettävä ammatillinen skeptisyytensä koko tarkastuksen ajan. Sitä on muun muassa epätavanomainen ajattelu ja toiminta;
5. viestintään ja dokumentointiin tulee kiinnittää erityistä huomiota tapauksissa, joissa petosta epäillään.
ISA 330 ‑standardin ”Tilintarkastajan toimenpiteet arvioituihin riskeihin vastaamiseksi” mukaan tilintarkastajan tulee suunnitella ja toteuttaa kokonaisnäkemykseen perustuvia toimenpiteitä vastatakseen väärinkäytöksestä johtuviin olennaisen virheellisyyden riskeihin tilinpäätöstasolla. On kuitenkin olemassa väistämätön riski, että tietyt olennaiset virheet jäävät havaitsematta erityisesti silloin, kun ne johtuvat petoksesta.
Ylimpien tarkastuselinten kansainvälinen järjestö 
ISSAI 1240 ‑standardi koskee väärinkäytöksiin liittyviä tilintarkastajan velvollisuuksia tilintarkastuksessa. Siinä viitataan suoraan kansainväliseen tilintarkastusstandardiin ISA 240 (ks. jäljempänä) ja annetaan lisää ohjeita julkisen sektorin tarkastajille. Siinä todetaan erityisesti seuraavaa:
· [...] yleisesti saatetaan odottaa, että julkisen sektorin tarkastajat raportoivat tarkastuksessa havaitusta lakien ja asetusten noudattamatta jättämisestä tai sisäisen valvonnan tehokkuudesta. Julkisen sektorin tarkastajan on otettava huomioon nämä ylimääräiset vastuualueet ja niihin liittyvät petosriskit tarkastusta suunniteltaessa ja suoritettaessa. (P4.)
· Viestintää kolmansille osapuolille koskevan kansainvälisen tilintarkastusstandardin 43 kohdan mukaisesti julkisella sektorilla havaituista petoksista raportoimiseen voi liittyä tarkastusvaltuuksia tai asiaan sovellettavaa lainsäädäntöä tai sääntelyä koskevia erityismääräyksiä. Kolmansia osapuolia voivat olla esimerkiksi sääntely- ja toimeenpanoviranomaiset. Tietyissä tapauksissa saatetaan soveltaa velvollisuutta ilmoittaa petokseen viittaavista seikoista tutkintaelimille ja jopa tehdä yhteistyötä tutkintaelinten kanssa, jotta voitaisiin määrittää, onko petos tai väärinkäytös tapahtunut. Joskus taas julkisen sektorin tarkastajaan saatetaan soveltaa velvollisuutta raportoida toimivaltaiselle oikeudenkäyttöelimelle tai asiasta vastaavalle hallituksen tai lainsäädäntöelimen taholle, kuten syyttäjälle, poliisille ja (jos lainsäädännön kannalta olennaista) asianosaisille kolmansille osapuolille olosuhteista, jotka viittaavat petoksen tai väärinkäytöksen mahdollisuuteen. Julkisen sektorin tarkastajien on vältettävä puuttumasta mahdolliseen tutkintaan tai oikeusmenettelyyn. Julkisen sektorin tarkastajien on tunnettava petosviitteiden ja -epäilysten raportointia, viestintää ja dokumentointia koskevat sovellettavat lait ja määräykset. Lisäksi julkisen sektorin tarkastajien on harkittava tarvetta oikeudelliseen neuvontaan petosviitteitä koskevissa asioissa. (P21.)
Sisäiset tarkastajat
Sisäisten tarkastajien (IIA) julkaisemat sisäisen tarkastuksen kansainväliset ammattistandardit sisältävät seuraavat periaatteet, jotka koskevat petosriskejä ja petosten havaitsemista varmennustoimenpiteillä ja tarkastuksilla:
1. ”sisäisellä tarkastajalla tulee olla väärinkäytösriskin ja sen hallinnan arvioinnin edellyttämä riittävä asiantuntemus, mutta hänellä ei tarvitse olla sellaisen henkilön erityisosaamista, jonka pääasiallisena tehtävänä on havaita ja tutkia väärinkäytöksiä” (1210.A2-standardi);
2. ”sisäisen tarkastajan tulee noudattaa ammatillista huolellisuutta niin, että hän arvioi [...] merkittävien virheiden, väärinkäytösten tai säädösten, määräysten ja sopimusten vastaisen toiminnan todennäköisyyden [...]”
 (1220.A1-standardi);
3. ”sisäisen tarkastuksen toiminnon tulee arvioida väärinkäytösten ilmenemisen mahdollisuutta ja sitä, kuinka väärinkäytösriskejä hallitaan organisaatiossa” (2120.A2-standardi);
4. ”toimeksiannon tavoitteita asettaessaan sisäisen tarkastajan tulee ottaa huomioon merkittävien virheiden, väärinkäytöksen, velvoitteiden noudattamatta jättämisen ja muiden riskien todennäköisyys” (2210.A2-standardi).
Kaikissa näissä standardeissa korostetaan tarkastajien kahta tehtävää: 
a) tarkastustehtävä: tarkastajien tehtävä on riippumattomina eliminä varmistaa tarkastettujen elinten toimien ja tilien sääntöjenmukaisuus ja laillisuus sekä järjestelmän asianmukainen toiminta määritettyjen vaatimusten mukaisesti;
b) neuvonantajan tehtävä: tarkastajat voivat antaa suosituksia toimien, tilien ja järjestelmien heikkouksien parantamiseksi tai virheiden korjaamiseksi. Niihin voi sisältyä lainsäädännön parantamista koskevia suosituksia.
Näitä tehtäviä petosten torjunnassa ja havaitsemisessa käsitellään jäljempänä tässä käsikirjassa. 
1.3. Kansallinen säädöskehys
Jotta tarkastusmenettelyt voitaisiin määrittää paremmin, jotkin (mutta eivät kaikki) jäsenvaltiot ovat EU:n säädöskehyksen lisäksi sisällyttäneet omia säännöksiä kansalliseen lainsäädäntöönsä. 
EU:n säädöskehys on melko yleisluonteinen, ja se jättää jäsenvaltioille liikkumavaraa. Ne voivat laatia ja suorittaa tarkastuksia omien sääntöjensä, organisaatiorakenteensa ja periaatteidensa mukaisesti. Tämä on otettava huomioon, kun käsitellään tarkastajien tehtäviä petosten torjunnassa ja havaitsemisessa.
Muutamia esimerkkejä jäsenvaltioiden välisistä eroista
Virossa 8. toukokuuta 2007 annetussa hallituksen asetuksessa N:o 125 luodaan puitteet rakennetukia koskevien tarkastusten suorittamiselle. Asetuksen mukaan tarkastusviranomaisen on EU:n yhteisrahoittamia toimia tarkastaessaan noudatettava sisäisen tarkastuksen määritelmää, eettisiä sääntöjä, sisäisen tarkastuksen ammattimaista harjoittamista koskevia kansainvälisiä standardeja ja Sisäisten tarkastajien käytännön ohjeita. 
Alankomaissa Kansainvälisen tilintarkastajaliiton ISA-standardit saatetaan osaksi kansallista lainsäädäntöä, jota sovelletaan rekisteröityihin tilintarkastajiin, ja siksi tarkastajien on sovellettava kyseisiä standardeja työssään.
2. Järjestelmien tarkastukset petosten torjunnan ja havaitsemisen välineenä 

Järjestelmien tarkastuksen tarkoituksena on saada kohtuullinen varmuus siitä, että hallinnointi- ja valvontajärjestelmä toimii tehokkaasti ja tuloksekkaasti, jotta virheet ja sääntöjenvastaisuudet (mukaan lukien petokset) voidaan estää, ja mikäli niitä esiintyy, järjestelmässä pystytään havaitsemaan ja korjaamaan ne. 
Työnsä aikana tarkastajat voivat havaita järjestelmässä puutteita, jotka edellyttävät toimia itse järjestelmässä. Tarkastajilla on tässä tärkeä tehtävä. Heillä on erityisesti velvollisuus kiinnittää hallinto- ja todentamisviranomaisten huomio mahdollisiin puutteisiin. Näiden viranomaisten pääasiallisena tehtävänä on soveltaa ratkaisumalleja havaittuihin puutteisiin, mistä on apua petosten torjunnassa. 
Tarkastajat saattavat havaita olosuhteita, jotka viittaavat petokseen. Tällöin heidän on ilmoitettava asiasta viipymättä asiasta vastaavalle viranomaiselle, joka ryhtyy tarvittaviin toimiin. Asiasta vastaava viranomainen voi olla hallintoviranomainen, lainvalvontaviranomainen tai OLAF. Vastuuviranomainen määräytyy epäillyn petoksen yksityiskohtien ja petoksista ilmoittamista koskevien kansallisten menettelyjen mukaan. Näin petokset on helpompaa havaita.
2.1. Järjestelmien tarkastukset ja petostentorjunta 
Petostentorjunnasta on tullut itsenäinen aihe. Ohjelmakaudella 2014–2020 sovellettavassa säädöskehyksessä jäsenvaltiot velvoitetaan ryhtymään uusiin petostentorjuntatoimiin. ERI-rahastojen toimenpideohjelmia koskevat petostentorjuntatoimet annetaan yhteisiä säännöksiä koskevassa asetuksessa, jonka mukaan hallintoviranomaisten on otettava käyttöön petosriskinarviointiin perustuvia tehokkaita ja oikeasuhteisia petostentorjuntatoimenpiteitä. Säännöksissä tarkastusviranomaiset velvoitetaan laatimaan arvio toimenpideohjelmien hallinto- ja valvontajärjestelmien toiminnasta sekä toteutetuista petostentorjuntatoimenpiteistä
.
2.1.1 Tarkastustehtävä

ISSAI 1240- ja ISA 240 -standardin mukaan
· vastuu petosten torjunnasta ja havaitsemisesta on organisaation hallintoelimillä ja toimivalla johdolla;
· tarkastajien on arvioitava, kuinka suuri on riski, että tilinpäätöksessä olevat virheet voisivat johtua petoksesta;
· tarkastajien tulee ilmoittaa petosepäilyistä hallintoelimille ja toimivalle johdolle sekä sääntely- ja toimeenpanoviranomaisille.
EAKR:n, ESR:n ja koheesiorahaston petosindikaattoreita koskevassa tiedotteessa
 todetaan, että tarkastajien tulisi harjoittaa asianmukaista ammatillista skeptisyyttä ja kiinnittää erityisesti huomiota petosmahdollisuuksiin, kuten valvonnan heikkouksiin valvonta- ja hallinnointijärjestelmissä. Etenkin silloin, kun hallinnointi- ja valvontaympäristö on riskialtis, tarkastajien kannattaa tiedustella hallintoviranomaisilta niiden näkemyksiä petosriskistä, jotta käytössä olevat petostentorjuntatoimenpiteet voidaan testata.
ISA 240 ‑standardissa ammatillinen skeptisyys määritetään seuraavasti: asennoituminen, johon kuuluu kyseenalaista​va näkemys, tarkkaavaisuus sellaisten olosuhteiden varalta, jotka saattavat antaa viitteitä virheestä tai väärinkäytöksestä johtuvasta mahdollisesta vir​heellisyydestä, sekä tilintarkastusevidenssin kriittinen arvioiminen. Se tarkoittaa esimerkiksi sitä, että vaikka tarkastajalle toimitetut asiakirjat osoittavat kaiken oikeaksi ja lainmukaiseksi, tarkastajan on suhtauduttava asiaan varauksella. Jos tarkastaja havaitsee petosriskin, hän voi päättää tehdä lisää testejä ja tarkastuksia, esimerkiksi laajentaa tarkastettavaa otosta.  
2.1.1.1. Tarkastusstrategia
Asetuksessa (EU) N:o 1303/2013 olevan 127 artiklan 4 kohdan mukaan tarkastusviranomaisen on laadittava tarkastusten toimittamista koskeva tarkastusstrategia kahdeksan kuukauden kuluessa toimenpideohjelman hyväksymisestä. On tärkeää, että tarkastusviranomainen käsittelee kyseisessä asiakirjassa asianmukaisesti täytäntöönpanevissa elimissä tapahtuvaa petosten torjuntaa ja havaitsemista.
Komissio laati vuonna 2014 tilintarkastusstrategiaa koskevan ohjeasiakirjan
. Tämän ohjeasiakirjan riskinarviointia koskevassa luvussa 3 tarkastusviranomaisia neuvotaan kehittämään riskinarviointijärjestelmä, jotta jokin järjestelmien tarkastusohjelmista voidaan asettaa etusijalle. Yleisessä riskinarvioinnissa suositellaan käytettävän riskinarviointitaulukkoa, joka sisältää sekä toiminta- että valvontariskitekijät.
Tilintarkastusstrategiaa koskevan ohjeasiakirjan luvussa 4.2 nostetaan erityisaiheeksi tehokkaiden ja oikeasuhteisten petostentorjuntatoimenpiteiden täytäntöönpano yhdessä petosriskinarvioinnin kanssa.
2.1.1.2. Hallinnointi- ja valvontajärjestelmien arviointi
Yhteisiä säännöksiä koskevan asetuksen 72 artiklan h kohdassa, 122 artiklan 2 kohdassa ja 125 artiklan 4 kohdan c alakohdassa sekä komission delegoidun asetuksen (EU) N:o 480/2014 liitteessä IV olevassa taulukossa 1 viitataan seitsemänteen keskeiseen vaatimukseen ’oikeasuhteisten petostentorjuntatoimenpiteiden tehokas toteutus’. Tämä keskeinen vaatimus on jaettu seitsemään keskeiseen perusteeseen, jotka on lueteltu tämän käsikirjan liitteessä 2. Ohjelmakaudella 2014–2020 tarkastusviranomaisten on ensimmäistä kertaa testattava petostentorjuntatoimenpiteitä hallinnointi- ja valvontajärjestelmien arvioissaan, vaikka sitä ei nimenomaisesti edellytetä asetuksessa. 
Komissio laati päivitetyn ohjeasiakirjan, jossa esitellään jäsenvaltioiden yhteinen hallinnointi- ja valvontajärjestelmien arviointimenetelmä
. Tarkastusviranomaisia kehotetaan soveltamaan ohjeasiakirjassa esitettyä menetelmää arvioidessaan hallintoviranomaisten ja välittävien elinten hallinnointi- ja valvontajärjestelmiä.
Tarkastusviranomaisten on muistettava, että hallintoviranomaisten on otettava käyttöön ennakoiva, jäsennetty ja kohdennettu petosriskin hallinnointimenettely, ja käynnistettävä petostentorjuntatoimenpiteitä, joilla havaitut riskit otetaan huomioon tehokkaasti ja oikeassa suhteessa.
Komission ohjeasiakirjassa ’Fraud Risk Assessment and Effective and Proportionate Anti-Fraud Measures’ tarkastusviranomaisille annetaan työkalu, jolla ne voivat arvioida hallintoviranomaisten soveltamia petostentorjuntatoimenpiteitä. Tämä työkalu perustuu ohjeasiakirjan liitteessä 4 olevaan tarkistuslistaan. 
Järjestelmien tarkastuksia suunnitellessaan tarkastajien on tehtävä riskinarviointi ympäristöstä, jossa tarkastettavat elimet toimivat.
Se tarkoittaa, että tarkastajien on
· tunnettava tarkastettavan elimen toiminnot ja ympäristö, jossa elin suorittaa toimintonsa;
· tarkasteltava edeltävissä tarkastuksissa annettuja suosituksia;
· arvioitava tarkastettavan elimen sisäisen valvonnan järjestelmä; 
· tunnistettava ja arvioitava riskit petosriski mukaan lukien.
Petoksia koskevia keskeisiä kysymyksiä ovat (luettelo ei ole täydellinen):
· Onko olemassa erityinen petosriskinarviointimenettely ja miten usein se suoritetaan?
· Mikä on yleinen lähestymistapa petoksiin? Onko se ylimmän johdon sanelema (esimerkiksi ylhäältä tulevan viestinnän sävy)?
· Onko olemassa kansalliseen lainsäädäntöön sisällytetty erityinen avustuksiin liittyviä petoksia, hyväksikäyttöä ja väärinkäyttöä koskeva politiikka? Mitä seurauksia havaitulla avustuksiin liittyvällä petoksella, hyväksikäytöllä ja väärinkäytöllä on? Aiheutuuko siitä seuraamuksia?
· Onko hakijoiden ja toteutettavien hankkeiden valintamenettely tasapuolinen?
· Onko hallinnoinnin tarkastuksissa tapahtuvaan petosten havaitsemiseen kiinnitetty erityistä huomiota?
· Arvioiko tarkastettu elin petosriskit asianmukaisesti? Onko käytössä tarvittavia vastatoimia? 
· Ovatko jotkin tarkastettavan elimen valvontatoimenpiteet alttiita olosuhteille, joissa petokset ovat todennäköisempiä (yllykkeet/paineet, tilaisuudet, asenteet/kyky perustella teko itselleen)?
 Onko niiden mahdollisten vaikutusten vähentämiseksi ryhdytty toimiin?
· Noudatetaanko sisäisen valvonnan järjestelmässä petostentorjuntatoimenpiteitä koskevia oikeudellisia vaatimuksia? Onko käytössä menetelmiä petosmahdollisuuden pienentämiseksi (esimerkiksi yksityiskohtaiset tarkistuslistat, päätöksentekoprosessiin osallistuvien ihmisten määrän lisääminen, kahden silmäparin periaatteen soveltaminen suoritettaviin tarkastuksiin)? 
Hyödyllisiä tietolähteitä ovat esimerkiksi (luettelo ei ole täydellinen)
· kokoukset tarkastettavan elimen ylimmän johdon ja hankinnoista vastaavan henkilöstön kanssa;
· tarkastettavan elimen menettelyohjeet; 
· hallinnon tarkistuslistan tarkastelu, minkä avulla varmistetaan, että petosten torjunta ja havaitseminen suoritetaan asianmukaisesti;
· toimenpideohjelman sellaisten avustusjärjestelmien tarkistaminen, joissa ei tarvitse tehdä avoimia ehdotuspyyntöjä;
· tarkastajan lainvalvontaviranomaisilta ja sääntelyviranomaisilta saamat tiedot tarkastettavan elimen toimintaan liittyviltä riskialttiilta alueilta (hyvä käytäntö voisi olla, että tarkastajat sopivat viranomaisten kanssa esimerkiksi tietojen ja toimintojensa tulosten vaihtamisesta);
· ilmiantomenettelyssä saatavat tiedot;
· useiden toimien ja osallistuvien organisaatioiden välisten mahdollisten yhteyksien tarkastelu;
· riskien pisteytysvälineistä (kuten Arachne) saatavat tiedot;
· tietokanta ’sääntöjenvastaisuuksien hallinnointijärjestelmä’, johon on talletettu jäsenvaltioiden OLAFille tekemät sääntöjenvastaisuuksia koskevat raportit.
Romaniassa kansalliset tarkastusviranomaiset ja petostentorjuntaosasto (DLAF) ovat allekirjoittaneet yhteistyösopimuksen, joka sisältää 

•
kahdenväliset neuvottelut uuden petoksia koskevan lainsäädännön laatimisesta asioissa, jotka vaikuttavat tarkastusviranomaisten ja DLAF:n ydintoimintaan;
•
kokousten, konferenssien ja yhteisen koulutuksen järjestämisen;
•
tarkastusviranomaisten ilmoitukset DLAF:lle mahdollisista petoksista;
•
petoksia koskevien tietojen vaihtamisen petosriskin arvioimiseksi;
•
tarkastusviranomaisille kirjallisesta pyynnöstä pääsyn DLAF:n tietokantaan (ja erityisesti sääntöjenvastaisuuksien hallinnointijärjestelmään);
•
DLAF:n tarkastusviranomaisille kaksi kertaa vuodessa toimitettavan ilmoituksen valvottavien elinten luettelosta.
Kun tarkastajat valitsevat otantaa valvontatesteistä voidakseen tarkastella hallinnointi- ja valvontajärjestelmän käytännön toimintaa, heidän tulisi käyttää menetelmänä satunnaisotantaa (tai jotain muuta kansainvälisissä tilintarkastusstandardeissa mainittua menetelmää). Heidän tulisi välttää mahdollisesti petollisen toiminnan valitsemista (esimerkiksi lainvalvontaviranomaisilta ja sääntelyviranomaisilta saatujen tietojen perusteella). Se saattaisi johtaa tarkastettavan elimen hallinnointi- ja valvontajärjestelmän toiminnan virheelliseen arviointiin, koska otos voisi olla painottunut petollisen toiminnan suuntaan. Sellaiset tapaukset voitaisiin kuitenkin valita täydentäviksi otoksiksi, joista voitaisiin arvioida petosten hallinnointimenettelyjä.
Tarkastusviranomaisten tulisi suorittaa petostentorjuntatoimenpiteitä koskeva järjestelmien tarkastustyönsä mahdollisimman varhaisessa vaiheessa ohjelmakautta ja niin usein kuin tarpeen. Niiden on myös tarkistettava järjestelmällisesti tehokkaiden ja oikeasuhteisten petostentorjuntatoimenpiteiden täytäntöönpano välittävien elinten tasolla osana järjestelmien tarkastusohjelmaansa.

Esimerkkejä järjestelmän puutteista, jotka voivat edesauttaa petoksia

· Hallintoviranomaisille tarjottavan varoittavien merkkien (red flags)
 tunnistamista koskevan koulutuksen puute: tällöin virheelliset, epätarkat tai puutteelliset asiakirjat (kuten laskut, pankkitakaukset, valmistajan todistukset, verotustodistukset, rahoitustilit ja tekniset asiakirjat) voivat jäädä huomaamatta;
· sellaisten tarkistusten puute, joilla selvitetään, onko jollakin tarjouskilpailun ehtojen laatijoista tarjouskilpailussa henkilökohtaisia tai taloudellisia etuja (esimerkiksi tilanteessa, jossa myöhemmin toimeksiannon saava tarjoaja on mukana laatimassa tarjouskilpailun ehtoja ja toimittaa ne hankintaviranomaisille vain osoittaakseen, että tarjouskilpailuasiakirjat on muodollisesti julkaistu). 
· sellaisten tarkastusten puute, joilla selvitetään, onko jollakin päätöksentekomenettelyyn osallistuvista henkilökohtaisia tai taloudellisia etuja tehtävässä päätöksessä (esimerkiksi tilanteessa, jossa hallintoviranomaisen työntekijät suosivat tarkoituksellisesti tiettyä tuensaajaa, rikkovat sovellettavia sääntöjä ja myöntävät tuensaajalle avustusta, jota ei tarvitse maksaa takaisin ja johon sillä ei ole oikeutta, koska se ei täytä rahoitukseen sovellettavia laillisia perusteita);
· riskien pisteytysvälineiden (esimerkiksi Arachne) käytön puute.
Jos tarkastaja havaitsee järjestelmien tarkastuksessa puutteita tai valvontatoimenpiteiden puuttumisen täysin, hänen on ilmoitettava asiasta ja laadittava asianmukaiset suositukset hallinnointi- ja valvontajärjestelmän toiminnan parantamiseksi ja petosten torjumiseksi. Järjestelmien tarkastusten tulokset tulisi myös ottaa huomioon toimien tarkastusta suunniteltaessa.
2.1.2. Neuvonantajan tehtävä

ISA 240 ‑standardissa tarkastajat velvoitetaan kiinnittämään huomiota tarkastettavan elimen sisäisen valvontajärjestelmän puutteisiin ja ilmoittamaan niistä organisaation hallintoelimille. Kokemuksensa ja ympäristön tuntemuksensa ansiosta tarkastajat pystyvät löytämään korjaavia toimenpiteitä ja ratkaisuja puutteiden poistamiseksi. He voivat myös hyödyntää laajempaa kokemustaan tunnistaakseen saatavat opetukset ja mahdolliset varoittavat merkit. Näin tarkastajat ja hallinto- ja todentamisviranomaisten työntekijät voivat jakaa tietämystä siitä, miten mahdolliset petostapaukset voidaan tunnistaa (ks. tämän asiakirjan koulutusta koskeva luku 4). 
Näiden ’saatujen opetusten’ perusteella tarkastajat voivat antaa neuvoja ja edistää tuloksekkaasti petosten torjuntaa sillä välin, kun uutta lainsäädäntöä laaditaan. 
Alankomaissa tarkastusviranomainen on osa valtiovarainministeriöön kuuluvaa hallituksen keskustarkastusyksikköä. Se toimii neuvonantajana kansallista lainsäädäntöä laadittaessa. Se keskittyy tietämyksensä ja käytännön kokemuksensa perusteella avustuksiin liittyvän hyväksikäytön ja väärinkäytön torjuntaan testaamalla, voidaanko lainsäädäntöluonnosten säännöksiä soveltaa käytännössä. 
2.2. Järjestelmien tarkastukset ja petosten havaitseminen
2.2.1. Tarkastustehtävä

ISA 240 ‑standardin luvussa 4, joka koskee tarkastajien petoksiin liittyvää vastuuta heidän tarkastaessaan tilinpäätöksiä, todetaan, että päävastuu petosten torjunnasta ja havaitsemisesta on organisaation hallintoelimillä ja toimivalla johdolla.
Jos tarkastusviranomainen kuitenkin järjestelmien tarkastusta suorittaessaan epäilee petosta, sen on ryhdyttävä välittömästi toimiin unionin ja kansallisten talousarvioiden suojelemiseksi. Jo käytössä oleva ja hyvin tunnettu menetelmä voi helpottaa tarkastajien päätöksentekoa mahdollisen petoksen yhteydessä.
Irlannissa EAKR:n tarkastusviranomainen on kehittänyt petostentorjunnan valmiussuunnitelman, jota tarkastajat voivat käyttää epäillessään petosta joko järjestelmien tarkastuksen tai toimien tarkastuksen yhteydessä. Tavoitteena on varmistaa, ”että tehokkaisiin toimiin ryhdytään ajoissa”. Asiakirjassa kerrotaan, miten tulee toimia havaittaessa mahdollinen petostapaus, jotta voidaan varmistaa, että tarkastusviranomainen raportoi tapauksesta oikein asianomaisille viranomaisille ja että vuotuisia ilmoitusmääräaikoja ei vaaranneta mahdollisen tutkinnan vuoksi. Suunnitelman jäljennös on myös tämän käsikirjan liitteessä 4.
Käytössä olevat toimenpiteet ja sisäiset valvontamekanismit pienentävät asianmukaisesti toteutettuina petoksen todennäköisyyttä, mutta ne eivät kuitenkaan täysin estä petoksia. Usein toistuvat ja tarkoin valitut tarkastukset alttiilla alueilla ovat tarkastajille hyödyllinen väline. Ne voivat auttaa petostentorjuntatoimenpiteiden järjestelmällisten heikkouksien tunnistamisessa ja mahdollisten petosten havaitsemisessa. Temaattiset tarkastukset ovat siksi hyödyllisiä. 
ISA 240 ‑standardin mukaan tarkastajien tulee laatia riskinarviointiin perustuva tarkastusmenettely, jolla saadaan kohtuullinen varmuus siitä, että kaikki petoksista aiheutuvat merkittävät vahingot havaitaan.  
Kaikkiin tarkastuksiin liittyy riski siitä, että sisäisen valvontajärjestelmän merkittäviä puutteita jää havaitsematta, vaikka tarkastus olisi suunniteltu ja toteutettu oikein. Tarkastajien on osoitettava erityistä ammatillista valppautta ja tarkkaa analysointikykyä, koska petokset pyritään yleensä salaamaan esimerkiksi usean ihmisen salaisella sopimuksella tai väärentämällä, salaamalla tai jättämällä näyttämättä asiakirjoja, aineistoja tai tietoja. 
Tällöin tärkeässä asemassa on ammatillinen skeptisyys. Todentavaa aineistoa on arvioitava kriittisesti. Tarkastajien on erityisesti kiinnitettävä huomiota
· tilintarkastusevidenssiin, joka on ristiriidassa muun hankitun tilintarkastusevidenssin kanssa;
· tietoihin, jotka antavat aihetta epäillä tilintarkastusevidenssinä käytettyjen asia​kirjojen ja tiedusteluihin saatujen vastausten luotettavuutta;
· mahdolliseen väärinkäytökseen viittaavat seikat.

Jos tarkastaja ammatillisen harkintansa
 perusteella uskoo, että kyseessä saattaa olla petos, hänen on tutkittava asiaa tarkemmin. Hän voi päättää tehdä lisää testejä ja tarkistuksia ja laajentaa tarkastettavaa otosta. 
Tarkastaja voi päätellä, että mahdollinen petos vaikuttaa koko järjestelmään tai vain sen osaan ja että mahdollisia petostapauksia voi olla yksi tai useita erillisiä. Hänen on joka tapauksessa toimittava nopeasti ja ilmoitettava asiasta asianosaisille viranomaisille ottaen huomioon kaikki tapauksiin liittyvät seikat. Tarkastajan on analysoitava tilanne saadun aineiston pohjalta tarkasti ja perusteellisesti, jäsennettävä aineisto, johon tulokset perustuvat, ja päätettävä, kenelle asiasta ilmoitetaan.
Ensimmäisenä asiasta on ilmoitettava tarkastettavan yhteisön hallinnolle, ellei ole syytä olettaa, että siihen kuuluvat henkilöt ovat osallisina tapaukseen. Tuensaajien yhteisrahoitettu hallinto on hallintoviranomaisten tai välittävien elinten vastuulla. Muussa tapauksessa tarkastajan tulee ilmoittaa tapauksista suoraan oikeusviranomaisille, mikä ei kuitenkaan rajoita tarkastuksen aikana saatuihin luottamuksellisiin tietoihin sovellettavaa kansallista lainsäädäntöä. 
Tarkastajien on ilmoitettava tapauksista myös asiasta vastaaville kansallisille viranomaisille, joiden on ilmoitettava sääntöjenvastaisuuksista ja epäillyistä petoksista komissiolle (OLAF) sääntöjenvastaisuuksista ilmoittamista koskevien alakohtaisten sääntöjen mukaisesti
.
2.2.2. Neuvonantajan tehtävä

Jos tarkastaja katsoo, että mahdollinen petos vaikuttaa itse hallinnointijärjestelmään, hänen on ilmoitettava siitä hallinnosta vastaavalle taholle, ellei näiden ihmisten epäillä osallistuneen mahdolliseen petokseen. Yhteisiä säännöksiä koskevan asetuksen 127 artiklan 5 kohdan b alakohdan mukaan hänen on annettava lausunto ehdotetuista ja korjaavista toimista, mikäli niitä tarvitaan. Tarkastajilla voi olla siinä tärkeä tehtävä, ja heidän lausunnostaan on erityisesti hyötyä hallinnosta vastaaville henkilöille niiden mukauttaessa ja korjatessa jo käytössä olevia toimenpiteitä, mikäli se on tarpeen. 
Kuten luvussa 2.1.2 todettiin, tarkastajat voivat hyödyntää tarkastuksessa ilmenneitä lausumia saadakseen tietoa asiasta ja tunnistaakseen tärkeimmät tekijät, joiden avulla niiden on helpompaa ymmärtää petosolosuhteet ja menettelyt petosten torjumiseksi tehokkaasti. Tarkastajat voivat myös soveltaa tarkastuksissa havaittuja hyviä käytäntöjä, joissa ei ole todettu puutteita. He voivat hyödyntää näitä saatuja opetuksia jakaessaan tietämystään sidosryhmien kanssa.
Tarkastajat voivat tarjota monenlaista neuvontaa. He voivat tukea hallintoviranomaisia, välittäviä elimiä ja todentamisviranomaisia, kun ne laativat 
· riskianalyysejä;
· petosindikaattoreita (varoittavia merkkejä);
· petostentorjuntapolitiikkaa ja -toimenpiteitä; 
· koulutusta. 
Tarkastajien tuki ei kuitenkaan saa vaarantaa heidän riippumattomuuttaan. Tarkastajat eivät saa osallistua mitään sellaista asiakirjaa koskevaan päätöksentekoon, jonka ne arvioivat tarkastuksen aikana. 
Tarkastajien tulee jakaa saamansa tiedot muiden tarkastajien kanssa, ja niistä tulisi tarvittaessa keskustella poliisin, oikeudellisten yksikköjen ja lainsäädäntöyksikköjen kanssa. Lisätietoa on jäljempänä luvussa 4.
3. Toimien tarkastukset petosten torjunnan ja havaitsemisen välineenä 

Toimien tarkastusten tarkoituksena on saada kohtuullinen varmuus siitä, että komissiolle ilmoitetut menot ovat laillisia ja sääntöjenmukaisia. Tarkastusten on perustuttava edustaviin otoksiin. Otantayksikkönä voi olla toimi, toimen sisältämä hanke tai tuensaajan esittämä maksuvaatimus, joka on ilmoitettu komissiolle. 
Toimien tarkastuksen luonteen vuoksi tarkastajan petostentorjuntatoimet toimien tarkastuksen yhteydessä voivat jäädä melko rajallisiksi. Tarkastajat voivat kuitenkin tunnistaa heikkoja kohtia, jotka juontavat petosten samoina toistuvista tekotavoista. He voivat laatia järjestelmän parantamissuosituksia, jotka perustuvat toimien tarkastuksissa saatuihin tuloksiin. Tämä on osa siis tarkastajan tehtäviin kuuluvaa petostentorjuntaa. 
Tarkastuksissa saatetaan havaita myös yksittäisiä petostapauksia. Tämä on osa tarkastajan tehtäviin sisältyvää petosten havaitsemista.
3.1. Toimien tarkastus ja petostentorjunta
Komission delegoidussa asetuksessa (EU) N:o 480/2014 selitetään, miten toimien tarkastukset tulisi suorittaa. Asetuksen 27 artiklan 5 kohdassa säädetään, että tarkastusviranomaiset laajentavat tarkastuksiaan, jos havaitut ongelmat liittyvät itse järjestelmään ja aiheuttavat sen vuoksi muita toimenpideohjelmaan sisältyviä toimia koskevan riskin. Sitä täydentää 28 artiklan 12 kohta, jossa todetaan, että ”jos on havaittu sääntöjenvastaisuuksia tai sääntöjenvastaisuuksien riski, tarkastusviranomaisen on päätettävä ammatillisen harkinnan perusteella, onko tarpeen tarkastaa sellaisten lisätoimien tai toimien osien täydentävä otos, joita ei tarkastettu satunnaisotoksessa, havaittujen erityisten riskitekijöiden ottamiseksi huomioon”.
Täydentävän otoksen tarkastamisen avulla tarkastusviranomainen voi aktiivisesti edistää petostentorjuntaa silloin, kun petollista toimintaa on aihetta epäillä.
3.1.1. Tarkastustehtävä

Toimia tarkastaessaan tarkastajat myös
· tunnistavat ja arvioivat kaikki sisäiset ja ulkoiset riskit ja uhat, joilla voisi olla kielteinen vaikutus menojen tukikelpoisuuteen tai jotka voisivat johtaa sääntöjenvastaisuuksiin tai petoksiin;
· tarkistavat tarkastettavan elimen ympäristön ja taustan keskittyen alueisiin, joilla petosriski on suuri, esimerkiksi sidosryhmiä ja toimittajia koskevat tiedot, ja käyttävät riskien analysointivälineitä (esimerkiksi Arachne) tai muita niiden kaltaisia tietotekniikan välineitä;
· tunnistavat mahdollisesti vilpillisen toiminnan;
· tarvittaessa vaihtavat tietoja lainvalvontaviranomaisten (esimerkiksi poliisilaitosten, lainvalvontaelinten ja OLAFin) kanssa unionin, kansainvälisten ja kansallisten säännösten mukaisesti.
Näin tarkastajien on helpompaa päättää, mihin mahdollisiin riskialueisiin heidän tulisi keskittyä tarkastuksia tehdessään. Sääntöjenvastaisuuksia etsiessään tarkastajien on saatava käyttöönsä kaikki todisteasiakirjat, joiden perusteella he voivat tehdä päätelmänsä mahdollisten petosten olemassaolosta. Tarvittaessa tarkastajien on varmistettava, että tutkimuksia jatketaan esimerkiksi lisätarkastusten muodossa, jotta ongelman laajuus voidaan tunnistaa, ja suositeltava tarvittavia korjaavia toimia. Tarkastajien on pohdittava nykyhetkeä eli sitä, miten havaittuihin sääntöjenvastaisuuksiin voidaan puuttua suoraan ja viipeettä. Tarkastajien tulee myös mahdollisuuksien mukaan ottaa huomioon tulevaisuus ja harkita sellaisten torjuntatoimenpiteiden ehdottamista ja toteuttamista, joilla sääntöjenvastaisuudet voitaisiin välttää vastaisuudessa. 
Tarkastajat voivat myös tehdä petostentorjuntaa koskevia päätelmiä, jopa silloin kun mahdollisia petoksia ei ole havaittu. Näin voidaan menetellä silloin, kun otokseen perustuvassa toimien tarkastuksessa on tunnistettu riskejä tai heikkouksia. 
3.1.2. Neuvonantajan tehtävä

Tarkastajien neuvonantajan tehtävä täydentää heidän tarkastustehtäväänsä. Jos tarkastajat tunnistavat hyviä torjuntakäytäntöjä toimien tarkastusta suorittaessaan, niiden tulisi harkita käytäntöjen keräämistä ja jakamista sidosryhmien kanssa. Hyviä käytäntöjä päivittäisessä työssään soveltavat ihmiset eivät välttämättä huomaa työnsä hyvää laatua, eivätkä siksi useinkaan jaa käytäntöjään muiden kanssa. Tarkastajat voisivat olla tässä avainasemassa. Koska he suorittavat useita tarkastuksia, heillä on hyvä käsitys hyvistä käytännöistä, ja siksi heidän tulisi auttaa niiden löytämisessä ja jakamisessa. 
Jos tarkastajat havaitsevat ongelmia, heidän tulee myös suositella korjaavia toimia. Sidosryhmille maassa tai erityisesti rahastoissa, alueilla tai yrityksissä havaittujen vilpillisten käytäntöjen sekä mahdollisten korjaavien toimien tai toimenpiteiden kokoamisesta olisi suuri hyöty. Näin voitaisiin paremmin jakaa aiemmista tarkastuksista saatuja tietoja muun muassa tutkintaviranomaisten ja oikeudelliseen menettelyyn osallistuvien organisaatioiden kesken.
Liettuassa kansallinen tarkastusvirasto, erikoistutkimuspalvelu (joka tutkii korruptiota) ja talousrikosten tutkintapalvelu (joka tutkii petoksia) ovat tehneet yhteistyösopimuksia. Ne kokoontuvat keskustelemaan yhteistä etua koskevista asioista ja jakamaan tietoja. 
Tarkastajien tulisi aina hyödyntää kokemustaan, jotta tietoa vilpillisestä toiminnasta voitaisiin levittää.
3.2. Toimien tarkastus ja petosten havaitseminen
Toimien tarkastus tapahtuu testaamalla ja tarkistamalla toimia etenkin seuraavilla kahdella tasolla: tuensaajan ja hallintoviranomaisen / välittävän elimen tasolla. Juuri näissä tarkastuksissa tarkastajat saattavat löytää mahdollisia petoksia. Tarkastajien tehtävänä eivät kuitenkaan ole rikosoikeudelliset vaan hallinnolliset menettelyt. Heidän valtuutensa ovat siksi melko rajalliset, kun kyseessä on epäiltyyn vilpilliseen toimintaan liittyvien erityispiirteiden havaitseminen. Lisäksi rikosoikeudellisen ja tarkastusmenettelyn tärkeimmät tavoitteet eroavat toisistaan. Toimien tarkastus on hallinnollista, ja sen tarkoituksena on arvioida hankkeen toteutuksen laillisuutta ja sääntöjenmukaisuutta, kun taas rikosoikeudellisessa menettelyssä pyritään havaitsemaan ja/tai tutkimaan toimia, jotta saadaan näyttöä huijausaikeista. 
Toisin sanoen tapaukset, joissa ilmenee varoittavia merkkejä, on selvitettävä välittömästi (eli mahdollisimman pian) vertailemalla saatavilla olevia tietoja ja tekemällä lisää tarkistuksia. Tarkastajat päättävät ammatillisen kokemuksensa pohjalta, mihin toimenpiteisiin ryhdytään. Heidän on siksi arvioitava kaikki asiaan liittyvät seikat. Tarkastajien on kiinnitettävä erityistä huomiota aikomukseen, sillä aikomus erottaa pelkän sääntöjenvastaisuuden epäillystä petoksesta. 
3.2.1. Tarkastustehtävä
Tarkastuksia suunnitellessaan tarkastajat saattavat päättää tehdä petosriskiin perustuvia kohdennettuja toimien tarkastuksia, jotta petosten havaitsemista voitaisiin parantaa. 
Yhdistyneessä kuningaskunnassa työ- ja eläkeministeriö on ottanut käyttöön tietotekniikkajärjestelmän, jolla automatisoidaan ministeriön ja sen toimeksisaajien välinen yhteys. Nyt yhteyden kautta voidaan tehdä automaattisia tarkistuksia, arvioida toimeksisaajien vaateet ennen maksamista ja helpottaa ylimääräistä kohdennettua valvontaa. Siksi se auttaa pysäyttämään ja estämään mahdolliset sääntöjenvastaiset ja vilpilliset vaateet.
Kaikki työ- ja eläkeministeriön sisäisen tutkinnan päättymiseen mennessä kerätyt tiedot analysoidaan. Tämä johtaa kohdennettuun tarkastusten valvontaan. Kohdennettua tarkastusten valvontaa tarkistetaan tasaiseen tahtiin, ja samalla otetaan huomioon kaikki tutkimuksissa tunnistetut uudet riskit ja toimintatavat.
Kohdennettua valvontaa ja kohdennettuja kirjausketjuja voidaan tämän jälkeen parantaa ulkopuolelta hankituilla tiedoilla, jotta petosten torjuntaa ja havaitsemista voidaan parantaa edelleen.
Tämä automatisoitu kohdennettu lähestymistapa korvasi sattumanvaraisen manuaalisen tarkistamisen ja lisäsi havaittujen petosten määrää. Satunnaisotosten tarkastuksessa havaitaan vain harvoin vilpillistä toimintaa.
3.2.1.1. Tarkastuksen valmistelu
Toimien tarkastuksen huolellinen valmistelu on tärkeää. Siihen voivat sisältyä seuraavat vaiheet:
· muiden samalla alueella työskennelleiden tarkastajien kuuleminen;
· sen tarkistaminen, onko käytössä olevassa valvonnassa tunnistettu rikkomuksia, ja saatavilla olevien tiedonlouhintatyökalujen käyttäminen;
· ulkoisten tarkistusten tekeminen internetin, hallinnon yksiköiden ja muiden käytettävissä olevien tietolähteiden avulla (esimerkiksi Arachne tai muut sen kaltaiset tietotekniikan välineet);
· yhteyden ottaminen toimeksiannon hallinnointi- ja valvontatyöhön osallistuviin ryhmiin ja organisaatioihin; 
· saatavilla olevien raporttien, kommenttien ja lausuntojen kerääminen näiltä ryhmiltä ja organisaatioilta; 
· yhteydenpito kaikista toimeksiantoon ja petosten tutkintaan liittyvistä seikoista vastaavien ryhmien kanssa; 
· petosten suuntauksia, tutkinnan tuloksia ja/tai mahdollista uutta valvontaa sekä petosindikaattoreita koskevan tiedon kehittäminen ja päivittäminen;
· muihin toimiin suuntautuvien yhteyksien tarkistaminen.
Suurten huolenaiheiden yhteydessä tarkastajat voivat kansallisesta lainsäädännöstä ja ennakkotarkastuksista riippuen harkita ennalta ilmoittamattomien tai lyhyellä varoitusajalla tehtävien tarkastuskäyntien tekemistä. He voivat myös keskustella suunnitelmistaan tutkijan kanssa ennen tarkastuksen järjestämistä.
Valmisteluvaihe auttaa parantamaan tarkastusten laatua, koska sen ansiosta usein tiukassa aikataulussa työskentelevät tarkastajat pystyvät kohdentamaan etsintänsä ja huomionsa paremmin tärkeimmille ja/tai erityisen riskialttiille alueille. Myös kansalliset tarkastusviranomaiset voivat antaa tarkastajille heidän työtään tukevia ohjeita.
Esimerkkejä tarkastajan erityisistä huomionaiheista Irlannissa
· tarkasta paikan päällä toteutettavissa toimissa käytetäänkö varoja väärin;
· tarkastele lähemmin toimia, joista saadaan tuloja – erityisesti silloin, kun kyseessä ovat käteistulot;
· tarkkaile merkkejä kilpailunvastaisesta yhteistyöstä tai eturistiriidoista hankintasopimuksia tehtäessä;
· tarkista, onko tarjoajien arvioinnissa havaittavissa suosintaa tai eturistiriitoja;
· kiinnitä huomiota hankkeissa esitettyihin virheellisiin työvoimakustannuksiin ja väärennettyihin asiakirjoihin;
· vertaile mahdollista päällekkäistä EU:n rahoitusta.
3.2.1.2. Välineet
Seuraavista komission (OLAF mukaan lukien) ja jäsenvaltioiden laatimista asiakirjoista voi olla hyötyä päivittäisessä tarkastustyössä:
· COCOF 09/0003/00, 18. helmikuuta 2009 – EAKR:n, ESR:n ja koheesiorahaston petosindikaattoreita koskeva tiedote;
· kooste anonymisoiduista tapauksista (Compendium of anonymised cases – structural actions);
· julkisten hankintamenettelyjen eturistiriitoja koskeva opas (Practical guide on conflict of interests in public procurement procedures);
· väärennettyjä asiakirjoja koskeva opas (Practical guide on forged documents).
Niissä kuvataan varoittavia merkkejä, petosten tekotapoja ja petostentorjuntatoimenpiteitä, joista voi olla suurta hyötyä toimien tarkastusten yhteydessä. 
Slovakiassa kansalliset viranomaiset ovat laatineet tarkistuslistoja, joiden avulla tarkastajien on helpompaa tehdä päätöksensä. 
Myös tietotekniikan välineistä voi olla suuri apu toimien tarkastuksia valmisteltaessa ja suoritettaessa. Tietosuojaa koskevien kansallisten oikeudellisten rajoitusten vuoksi data-analyysiä voidaan tässä vaiheessa käyttää riskinarviointimenettelyn parantamiseksi, tietojen vertaamiseksi muiden julkisen tai yksityisen sektorin organisaatioiden kanssa ja mahdollisesti riskialttiiden tilanteiden havaitsemiseksi. Komissio tarjoaa käyttöön myös erityisen tiedonlouhintatyökalun nimeltä Arachne, jota voidaan käyttää riskialttiiden toimien ja hankkeiden havaitsemiseen. Tästä riskien pisteytysvälineestä voi olla hyötyä myös tarkastusviranomaisille. 
Jäsenvaltiot ovat saattaneet myös kehittää erityistarpeisiinsa soveltuvia tietotekniikan välineitä, tai ne voivat käyttää erityisiä tietokantoja.
Virossa käytetään erilaisia tietokantoja (esimerkiksi rakennetukirekisteriä, julkisten hankintojen rekisteriä ja sähköistä liiketoimintaa koskevaa rekisteriä), joista kerätään vahvistavia tietoja tarkastusten aikana. Rakennetukirekisteristä voidaan esimerkiksi tarkistaa, onko samalle laskulle myönnetty päällekkäinen rahoitus.
3.2.1.3. Toimet epäillyn petoksen yhteydessä
Tarkastajien on aina toimittava asiaa koskevan lainsäädännön ja kansainvälisesti hyväksyttyjen standardien ja ohjeiden mukaisesti. Heidän on muistettava valtuuksiensa rajallisuus ja velvollisuutensa tarkastettavaa elintä kohtaan, erityisesti elimen oikeudet. Tarkastajan on voitava vetää raja tarkastuksen ja tutkinnan välille ja tunnistaa selkeästi hetki, jona petosepäily vahvistuu oikeaksi. Tällöin tapaus täytyy siirtää oikeita kanavia pitkin asiasta vastaaville kansallisille viranomaisille kansallisten sääntöjen ja menettelyjen mukaisesti. Asiasta on ilmoitettava myös komissiolle sääntöjenvastaisuuksista ilmoittamista koskevien alakohtaisten säännösten mukaisesti.
Tarkastajan tehtävä mahdollisen petostapauksen havaitsemisessa rajoittuu epäilyttävien olosuhteiden havaitsemiseen ja kirjaamiseen tarkastuksessa saatujen tietojen perusteella. Tähän sisältyvät myös paikan päällä tehtävät tarkistukset. Joissakin jäsenvaltioissa on erityisiä ryhmiä, jotka vastaavat tällaisten tapausten tutkinnasta. Tarkastajat ilmoittavat epäilyttävistä olosuhteista näille ryhmille, joiden henkilökunnalla on petosten tutkimiseen tarvittava ammattitaito. Tällöin voidaan suorittaa tarkempia tarkistuksia ja ylimääräisiä paikan päällä tehtäviä tarkistuksia tai tarvittaessa tehdä yhteistyötä muiden viranomaisten kanssa. Menettelyn päätteeksi tarkastajien tulisi voida tehdä perusteltu päätös siitä, onko sääntöjenvastaisuuksia, ja jos on, mitä korjaavia rahoitustoimenpiteitä tulisi soveltaa. Niiden tulisi myös voida päättää, pitäisikö tapauksesta ilmoittaa oikeusviranomaisille ja tulisiko siitä tiedottaa komissiolle sääntöjenvastaisuuksien hallinnointijärjestelmän kautta.
Maltassa sisäinen tarkastus- ja tutkintaosasto vastaa unionin rahastoihin liittyvistä tarkastuksista ja rahoitushallinnollisista tutkimuksista. Eri yksiköt vastaavat näistä kahdesta erilaisesta menettelystä. Jos havaitaan mahdollinen petos, tarkastusyksiköt toimittavat asiaa koskevat tiedot talousrikosten tutkintayksikköön lisätarkistuksia ja tiedusteluja varten.
Tarkistukset tehtyään talousrikosten tutkintayksikkö laatii talousrikostutkintaraportin. Raportti toimitetaan ministeriön kansliapäällikölle, jos talousrikostutkinnan tulos edellyttää hallinnollisia toimenpiteitä, ja oikeuskanslerin virastoon, jos tuloksesta käy ilmi, että on tapahtunut rikos. Raportti arvioidaan oikeuskanslerin virastossa, ja jos oikeuskansleri yhtyy raportin päätelmiin, hän toimittaa talousrikostutkintaraportin Maltan poliisille rikostutkintaa varten.
Yhdistyneessä kuningaskunnassa työ- ja eläkeministeriössä on sisäinen tarkastus- ja tutkintaosasto. Sisäinen tarkastus ja sisäinen tutkinta ovat kaksi erillistä ryhmää, jotka tekevät toistensa kanssa yhteistyötä.
•
Sisäisen tarkastuksen tehtävänä on varmistaa työ- ja eläkeministeriölle ja komissiolle, että Euroopan sosiaalirahaston toimenpideohjelman hallinnointi- ja valvontajärjestelmät toimivat tehokkaasti.
•
Sisäisen tutkinnan tehtävänä on tutkia kaikkialla työ- ja eläkeministeriössä vakavia sisäisiä ja toimeksisaajien petos- ja väärinkäyttötapauksia, jotka liittyvät henkilöstöön ja toimeksiantoihin.
Tarkastajien on huolehdittava siitä, että he esittelevät petostapausta koskevat yksityiskohdat puolueettomasti. Raportissa ei saa ilmaista mielipiteitä. Raportissa saa olla ainoastaan asiaa koskevia tietoja, jotka voidaan todistaa oikeiksi.
3.2.2.  Neuvonantajan tehtävä

Toimien tarkastusten tuloksena tarkastajat saavat runsaasti tietämystä petokselle otollisista ympäristöistä, olosuhteista ja tilanteista. Heidän on voitava jakaa tämä tietämys muiden kanssa. Tietoa jakaessaan tarkastajat voivat toimia eri tasoilla. 
a. Tarkastajat voivat kertoa lainsäätäjille, jos petostapauksia esiintyy säännöllisesti lainsäädännössä olevien aukkojen vuoksi.
b. Tarkastajat voivat antaa neuvoja laadittaessa tai täydennettäessä oppaita, ohjeita ja asiakirjoja, joita voivat käyttää sidosryhmät, esimerkiksi hallinto- ja todentamisviranomaiset, tarkastusviranomaiset, tutkintayksiköt, poliisi ja oikeusviranomaiset.
c. Tarkastajat voivat auttaa kehittämään tarkoituksenmukaisen koulutuspolitiikan ja asianmukaiset koulutusmoduulit (ks. luku 4).
Komissio on julkaissut useita asiakirjoja, joissa tuetaan petosten havaitsemista. Ne on lueteltu tämän asiakirjan luvussa 3.2.1.2. Niissä annetaan yleisiä ohjeita ja suosituksia, ja niissä näkyvät jäsenvaltioiden ja komission parhaat käytännöt. Asiakirjoja voidaan myös mukauttaa paremmin kansallisiin yhteyksiin ja menettelyihin sopiviksi. Alan kokemuksensa ansiosta tarkastajat voisivat antaa merkittävän panoksen mukauttamisprosessiin. Näiden kansallisten asiakirjojen sisältö voitaisiin sitten esitellä kaikelle petosten havaitsemiseen osallistuvalle henkilöstölle. 
Yleisemmällä tasolla tarkastuksista saadut kokemukset tulisi ottaa huomioon laadittaessa menettelyjä koskevia ohjeita, suunniteltaessa tarkastustoimia tai koulutettaessa tarkastushenkilöstöä.
Kansallisten tarkastusviranomaisten havaitsemien vilpillisten käytäntöjen kokoamisesta yhteen ja tapauksista laadittavasta kokoelmasta voisi olla sidosryhmille suurta hyötyä. Petosten tehokas havaitseminen on helpompaa, kun jaetaan tietoa siitä, miten tutkittaviin tapauksiin liittyviä tietoja käsitellään. Näitä käsittelyvaiheita voisivat olla alustavien tietojen käsittely, varoittavien merkkien tunnistaminen, mahdollisesti vilpillisen toiminnan tunnistaminen, tarkastajien/tutkijoiden toimenpiteet, tapauksen tulokset ja määrätyt seuraamukset. Näiden tietojen jakaminen voisi myös auttaa tarkastajia parantamaan päivittäisessä työssään tekemiensä ammatillisten päätösten yhdenmukaisuutta.
Järjestelmää voitaisiin tehostaa perustamalla jäsenneltyjä foorumeita, joilla sidosryhmät voisivat vaihtaa ajatuksia, tietoja ja kokemuksia. Tällaisissa ammattilaisten tapaamisissa tarjoutuisi säännöllisesti tilaisuus käsitellä ja jakaa tarkastuskokemuksia.
4. Petosten torjunta- ja havaitsemiskoulutus 

Koulutuksessa tarkastajat voivat kehittää petosten torjunta- ja havaitsemistaitojaan. Siksi siihen on syytä kiinnittää erityistä huomiota. Koulutus on mukautettava täysin tarkastajan todellisiin tarpeisiin ottaen huomioon tarkastajan tehtävien velvoitteet ja rajoitukset.
Koulutus tulisi nähdä osana seuraavaa prosessia:

Prosessi muodostaa syklin, jossa tarkastusten/tutkimusten analysoinnista saatuja opetuksia käytetään suunniteltaessa kohdennettua valvontaa ja kohdennettua tarkastusten valvontaa, joista on hyötyä torjunnassa ja havaitsemisessa.
Tarkastajien on oltava tietoisia vastuualueistaan petosten torjunnassa ja havaitsemisessa. Heidän on osallistuva petosten tiedostamista koskevaan peruskoulutukseen ja myöhemmin säännölliseen täydennyskoulutukseen. Peruskoulutus voisi olla petostentutkintaryhmän, viranomaisen tai ylempien tarkastajien pitämä esitelmä tai mahdollisesti verkkokurssi. Sen tarkoituksena on varmistaa, että sidosryhmät ja erityisesti ylemmät tarkastajat ja tutkijat sekä uusi henkilöstö vaihtavat kokemuksia. Säännöllisellä täydennyskoulutuksella varmistetaan, että tiedot ja taidot pysyvät ajantasaisina, koska petosten luonne muuttuu jatkuvasti.
4.1. Uusien tarkastajien perehdyttämiskoulutus
Uudelle tarkastushenkilöstölle tarjottavassa perehdyttämiskoulutuksessa tulisi keskittyä petosten tiedostamista koskevaan peruskoulutukseen, ja sen tulisi kattaa seuraavat alueet:
· petoksen määritelmät;
· petoksen määrittely kansainvälisissä tilintarkastusstandardeissa mukaan lukien julkisella sektorilla tehtävien tarkastusten erityispiirteet;
· petoksia koskevat EU:n säännökset ja oppaat;
· OLAFin rooli;
· esimerkkejä petoksista EU:n yhteisrahoittamissa hankkeissa.
Koulutuksessa tulisi keskittyä erityisesti seuraaviin seikkoihin:
· petostentorjunta unionin tasolla ja kansallisella tasolla: petos käsitteenä, unionin ja kansallisen tason sidosryhmät, kunkin toimijan valtuudet ja erityisesti tarkastajan valtuuksien laajuus ja rajat, tarkastajan valtuuksien ja tutkijan valtuuksien väliset erot sekä tarkastajan velvollisuus ilmoittaa petoksista;
· yleistiedot petostentorjuntasyklistä ja petoksiin liittyvistä asioista: petostentorjuntasyklin neljä päävaihetta (torjunta, havaitseminen, tutkinta/syyttäminen, takaisinperintä/seuraamukset), kunkin sidosryhmän tehtävät ja petosten vaikutukset ja seuraukset.
4.2. Jatkuva koulutus
Jatkuva koulutus on tarpeen, jotta tarkastajien valppaus petoksia kohtaan säilyy. Lisäksi petosten tekotavat muuttuvat ajan mittaan, ja siksi tarkastajien on tärkeää saada päivitettyjä tietoja. 
Jos säädöskehykseen tulee suuria muutoksia, tarkastajille on järjestettävä niitä koskevaa koulutusta. Ohjelmakauden 2014–2020 säädöskehyksen täytäntöönpanon vuoksi kansallisten viranomaisten on järjestettävä tätä uutta lainsäädäntö- ja menettelykehystä koskevaa koulutusta. Erityisesti tarkastajia koskevat uudet velvollisuudet, joiden mukaan niiden tulee tarkastella ja arvioida hallintoviranomaisten petosriskinarvioinnin perusteella käyttöön ottamia petostentorjuntatoimenpiteitä, edellyttävät tarkastajilta petoksiin liittyvien taitojen ja tietojen laajentamista ja syventämistä.
Tarkastusviranomaiset voivat pyytää tukea komissiolta, joka suunnittelee kohdennetun käyttöönottotuen antamista tarvittaessa, jotta se voi auttaa jäsenvaltioita panemaan täytäntöön yhteisiä säännöksiä koskevan asetuksen 125 artiklan 4 kohdan c alakohdan ja oppaan ’Fraud Risk Assessment and Effective and Proportionate Anti-fraud Measures’.

Esimerkiksi julkisten hankintojen, teknisen tai taloudellisen kehityksen tai koulutuksen parissa työskentelevälle henkilöstölle tulisi tarjota erikseen järjestelmällistä koulutusta.
Siksi säännöllinen täydennyskoulutus on tarpeen. Olisi syytä järjestää myös erityiskoulutusta, jossa käsitellään tarkemmin tärkeimpiä aiheita.
Virossa valtiovarainministeriön tarkastusviranomaisen tarkastajat ovat osallistuneet myös useisiin erityiskoulutuksiin, jotka koskevat petosten havaitsemista ja torjuntaa. Niitä ovat esimerkiksi 
•
organisatoriset ja ulkoiset petosriskit;
•
tietojen eheyden arviointi; 
•
haastattelu- ja kuulustelutekniikat; 
•
korruptioriskin arviointi; 
•
varoittavat merkit; 
•
tapaustutkimukset.
Asianmukainen valppaus ja ajantasainen tietämys voidaan varmistaa myös järjestämällä seminaareja ja konferensseja, joihin osallistuvat eri organisaatioiden sidosryhmät.
Unkarissa petostentorjunnan koordinointivirasto järjestää säännöllisesti ammattitapaamisia rakennetoimien sääntöjenvastaisuuksien hallinnointiin osallistuvalle henkilöstölle. Näissä työpajoissa ja konferensseissa pyritään helpottamaan parhaiden käytäntöjen soveltamista, kokemusten vaihtamista ja lainsäädäntöön tehtyjen muutosten esittelyä. Unkarin ja muiden jäsenvaltioiden esitutkintaviranomaisten ja hallinnollisten tarkastusorganisaatioiden edustajia pyydetään pitämään konferensseissa esitelmiä.
Koulutus Liettuassa
Tarkastajille Liettuassa tarjottavassa koulutuksessa keskitytään lisäämään ammatillista skeptisyyttä, johon kuuluu 
•
yleistietojen parantaminen (esimerkiksi ISA, ISSAI);
•
korruption ja petosten tiedostaminen;
•
julkiset hankinnat.
Koulutuksessa tulisi keskittyä seuraaviin seikkoihin:
· riskialtteimmat alueet, esimerkiksi 
· elinkeinoelämä;
·  rahastot;
·  maantieteellinen alue.
Esimerkkejä seikoista, jotka on otettava huomioon toteutettaessa toimeksiantoja, joilla tuetaan muita heikommassa asemassa olevien ihmisten uudelleensopeuttamista Euroopan sosiaalirahaston ohjelmassa (Yhdistyneen kuningaskunnan työ- ja eläkeministeriö)
•
toimeksiannon tehokkuus;
•
suoritushuiput;
•
kannustin-/palkkio-/bonusjärjestelmät toimeksisaajan työntekijöille ja neuvonantajille;
•
kannustinmaksut osallistujille;
•
suuret valitusmäärät;
•
muut ennakkotarkastuksissa/neuvotteluissa havaitut huolenaiheet.
· varoittavat merkit tai petosindikaattorit, joiden avulla voidaan havaita mahdollisia petostapauksia tai järjestelmän puutteita. Esimerkkejä varoittavista merkeistä on liitteessä 4;
· petosten havaitsemisessa käytettävät välineet, kuten tietokannat ja pisteytysvälineet (esimerkiksi Arachne tai muut sen kaltaiset tietotekniikan välineet);
· toimintatavat ja oikeat menettelyt, kun petosta epäillään;
Maltassa tarkastajia kehotetaan toimimaan seuraavasti: 

· vältä uhkaavaa käytöstä, jotta tarkastettava elin saadaan antamaan hyödyllisiä tietoja; 
· toimi reilusti äläkä yritä huijata keneltäkään tietoja; 
· mukaudu erilaisiin ihmisiin ja olosuhteisiin ja puhu haastateltavan kieltä;
· omaksu puolueeton lähestymistapa, joka perustuu epäiltyyn petostapaukseen liittyviin tosiasioihin, ei mielipiteisiin.
· yhteistyö hallintoviranomaisten, välittävien elinten ja todentamisviranomaisten sekä lainvalvontaviranomaisten kanssa tiedonvaihto mukaan lukien.
Olisi järkevää koota koulutusmateriaalipaketti, jossa on esimerkkejä maksupyynnöistä ja todisteasiakirjoja tukikelpoisilta toiminta-alueilta, joissa havaitaan varoittavia merkkejä. Näin uudet tarkastajat saavat jo koulutuksen aikana kokemusta aiemmista toimien tarkastuksista.
4.3. Avustaminen muiden sidosryhmien kouluttamisessa
Tarkastajat, joilla on kokemusta petosten torjunnasta ja havaitsemisesta, voivat levittää osaamistaan myös hallinto- tai todentamisviranomaisille ja muille sidosryhmille, jotka osallistuvat petosten torjuntaan rakenne- ja investointirahastoissa. 
Päätelmät

Ensisijainen vastuu petosten torjunnasta ja havaitsemisesta on hallintoviranomaisilla.
 Petosten menestyksekäs torjuminen edellyttää kuitenkin hallinto- ja todentamisviranomaisten, tarkastajien ja muiden sidosryhmien yhteisiä ponnistuksia. Ketjun jokaisen lenkin on suoritettava tehtävänsä unionin taloudellisten etujen suojelemiseksi.
Tarkastajilla voi olla suuri merkitys petosten torjunnassa ja havaitsemisessa eri tasoilla. Myös hallinto- ja valvontajärjestelmien parantamista koskevilla tarkastajien suosituksilla on useimmiten myönteinen vaikutus petostentorjuntaan. Eräs tarkastajan velvollisuuksista on tarkastaa yhteisiä säännöksiä koskevan asetuksen 125 artiklan 4 kohdan c alakohdan täytäntöönpano (sen mukaan jäsenvaltioiden on otettava käyttöön tehokkaita ja oikeasuhteisia petostentorjuntatoimenpiteitä). Tarkastajien tulee myös kirjata kaikki petosepäilyt ja ilmoittaa niistä toimivaltaisille viranomaisille.
Tämä käsikirja perustuu jäsenvaltioiden kokemuksiin, ja sillä pyritään tukemaan hyvien käytäntöjen vaihtamista kaikkien jäsenvaltioiden tarkastajien kesken. Käsikirja ei ole tyhjentävä. Siinä on tietoja myös hallinto- ja todentamisviranomaisille siitä, miten tarkastajat voivat tukea niitä petostentorjuntatoimenpiteiden, ‑politiikan tai ‑strategioiden laatimisessa.
Liitteessä 5 olevassa taulukossa on lueteltu tarkastajien mahdollisia tehtäviä petosten torjunnassa ja havaitsemisessa heidän suorittaessaan Euroopan rakenne- ja investointirahastoja koskevia järjestelmien tai toimien tarkastuksia. 
Liite 1 – Tärkeimmät tarkastajia koskevat EU:n säännökset

Varainhoitoasetus (EU) N:o 966/2012, annettu 25 päivänä lokakuuta 2012
59 artikla – Hallinnointi yhteistyössä jäsenvaltioiden kanssa 
”[…]
2. Jäsenvaltioiden on talousarvion toteuttamiseen liittyviä tehtäviä hoitaessaan annettava kaikki tarvittavat lait, asetukset ja hallinnolliset määräykset sekä toteutettava muut tarvittavat toimenpiteet unionin taloudellisten etujen suojaamiseksi, erityisesti 
a) varmistamalla, että talousarviosta rahoitettavat toimet toteutetaan moitteettomasti ja tehokkaasti sovellettavien alakohtaisten sääntöjen mukaisesti, sekä nimeämällä 3 kohdan mukaisesti tätä tarkoitusta varten unionin varojen hallinnoinnista ja valvonnasta vastaavat elimet ja valvomalla niitä; 
b) ehkäisemällä, toteamalla ja korjaamalla sääntöjenvastaisuudet ja petokset. 
Unionin taloudellisten etujen suojaamiseksi jäsenvaltioiden on suhteellisuusperiaatetta noudattaen sekä tämän artiklan ja alakohtaisten sääntöjen mukaisesti suoritettava ennakko- ja jälkikäteisvalvontaa, johon tarvittaessa kuuluvat myös paikan päällä edustavien ja/tai riskiperusteisten otosten perusteella suoritettavat toimien tarkastukset. Niiden on myös perittävä takaisin aiheettomasti maksetut varat sekä saatettava tarvittaessa asia tuomioistuinten käsiteltäväksi. 
[...]
5. Edellä olevan 3 kohdan mukaisesti nimettyjen elinten on toimitettava komissiolle viimeistään seuraavan varainhoitovuoden 15 päivänä helmikuuta seuraavat tiedot: 
a) tilitys niille tehtävien hoitamisesta alakohtaisten sääntöjen mukaan määritellyn viiteajanjakson aikana aiheutuneista menoista, jotka on esitetty komissiolle korvattavaksi. Tilityksen on sisällettävä ennakkomaksut sekä määrät, jotka ovat perintämenettelyn kohteena tai joita koskeva perintämenettely on saatettu loppuun. Tilitykseen on liitettävä johdon vahvistuslausuma, jossa vahvistetaan varojen hallinnoinnista vastaavien tahojen katsovan, että 
i) tiedot on esitetty asianmukaisesti ja ne ovat täydelliset ja täsmälliset; 
ii) menot on käytetty aiottuun tarkoitukseen alakohtaisten sääntöjen mukaisesti; 
iii) käytössä olevat valvontajärjestelmät antavat riittävät takeet siitä, että tilien perustana olevat toimet ovat lailliset ja asianmukaiset; 
b) lopullisista tarkastuskertomuksista ja suoritetuista tarkastuksista laadittu vuotuinen yhteenveto, jossa tarkastellaan myös järjestelmissä havaittujen virheiden ja puutteiden luonnetta ja laajuutta sekä niiden korjaamiseksi toteutettuja tai suunniteltuja toimia. 
Ensimmäisen alakohdan a alakohdassa tarkoitettuun tilitykseen ja ensimmäisen alakohdan b alakohdassa tarkoitettuun yhteenvetoon on liitettävä kansainvälisesti hyväksyttyjen tilintarkastusstandardien mukaisesti laadittu riippumattoman tarkastuselimen lausunto. Tästä lausunnosta on käytävä ilmi, ovatko kirjanpitotiedot oikeat ja riittävät ja ovatko menot, jotka on esitetty komissiolle korvattaviksi, lailliset ja asianmukaiset sekä toimivatko käytössä olevat valvontajärjestelmät moitteettomasti. Lausunnossa on myös ilmoitettava, antaako tarkastustyö aihetta epäillä ensimmäisen alakohdan a alakohdassa tarkoitetussa johdon vahvistuslausumassa esitettyjä tietoja.”
Yhteisiä säännöksiä koskeva asetus (EU) N:o 1303/2013, annettu 17 päivänä joulukuuta 2013
122 artikla – Hallinto- ja valvontajärjestelmät – Jäsenvaltioiden tehtävät
”[…]
2. Jäsenvaltioiden on estettävä, todettava ja oikaistava sääntöjenvastaisuudet sekä [...] ilmoitettava komissiolle sääntöjenvastaisuuksista
 [...] ja tiedotettava komissiolle tapauksiin liittyvien hallinnollisten ja oikeudellisten menettelyjen merkittävästä etenemisestä.
125 artikla – Hallintoviranomaisen tehtävät
4. Kun kyseessä on toimenpideohjelman varainhoito ja valvonta, hallintoviranomaisen tehtävänä on 
[…]
c) ottaa käyttöön todetut riskit huomioon ottaen tehokkaita ja oikeasuhteisia petostentorjuntatoimenpiteitä;
127 artikla – Tarkastusviranomaisen tehtävät 
1. Tarkastusviranomaisen on varmistettava, että tehdään tarkastuksia, jotka koskevat toimenpideohjelman hallinto- ja valvontajärjestelmän asianmukaista toimintaa sekä toimista ilmoitettujen menojen perusteella poimittua asianmukaista otosta. Ilmoitetut menot on tarkastettava edustavan otoksen perusteella pääsääntöisesti tilastollisten otantamenetelmien avulla. 
[…]
3. Tarkastusviranomaisen on huolehdittava siitä, että tarkastustyössä otetaan huomioon kansainvälisesti hyväksytyt tilintarkastusstandardit.
[…]
5. Tarkastusviranomaisen on laadittava 
a) varainhoitoasetuksen 59 artiklan 5 kohdan toisen alakohdan mukainen tarkastuslausunto; 
b) tarkastuskertomus, jossa esitetään tärkeimmät havainnot 1 kohdan mukaisesti tehdyissä tarkastuksissa, mukaan lukien hallinto- ja valvontajärjestelmissä havaitut puutteet sekä ehdotetut ja toteutetut oikaisutoimet. 
Jos useampaan toimenpideohjelmaan sovelletaan yhteistä hallinto- ja valvontajärjestelmää, ensimmäisen alakohdan b alakohdassa vaaditut tiedot voidaan koota yhteen kertomukseen. 
6. Komissio hyväksyy tämän artiklan yhdenmukaisen täytäntöönpanon varmistamiseksi täytäntöönpanosäädöksiä, joilla vahvistetaan tarkastusstrategian, tarkastuslausunnon ja tarkastuskertomuksen mallit. Nämä täytäntöönpanosäädökset hyväksytään 150 artiklan 2 kohdassa tarkoitettua neuvoa-antavaa menettelyä noudattaen. 
7. Siirretään komissiolle valta antaa 149 artiklan mukaisesti delegoituja säädöksiä, joilla määritellään toimien tarkastuksen sekä tilien tarkastuksen laajuus ja sisältö sekä menetelmät, joita käytetään tämän artiklan 1 kohdassa tarkoitetun otoksen poimimiseksi toimista. 
8. Siirretään komissiolle valta antaa 149 artiklan mukaisesti delegoituja säädöksiä, joissa vahvistetaan komission virkamiesten tai komission valtuuttamien edustajien tekemien tarkastusten aikana kerättyjen tietojen käyttöä koskevat yksityiskohtaiset säännöt.”
148 artikla – Toimenpideohjelmien oikeasuhteinen valvonta 
”1. Kun toimen tukikelpoisten menojen kokonaismäärä on enintään 200 000 euroa EAKR:n ja koheesiorahaston osalta, 150 000 euroa ESR:n osalta tai 100 000 euroa Euroopan meri- ja kalatalousrahaston osalta, tarkastusviranomainen tai komissio tarkastaa toimen ainoastaan kerran ennen päätökseen saatetun toimen lopulliset kustannukset sisältävän tilivuoden tilityksen toimittamista. Muut toimet tarkastusviranomainen tai komissio tarkastaa ainoastaan kerran tilivuotta kohden ennen päätökseen saatetun toimen lopulliset kustannukset sisältävän tilivuoden tilityksen toimittamista. Tarkastusviranomainen tai komissio ei tarkasta tointa tiettynä vuonna, jos Euroopan tilintarkastustuomioistuin on jo suorittanut tarkastuksen kyseisenä vuonna, edellyttäen että tarkastusviranomainen tai komissio voi käyttää Euroopan tilintarkastustuomioistuimen näitä toimia koskevan tarkastustyön tuloksia omien tehtäviensä hoitamiseen. 
[...]
4. Sen estämättä, mitä 1 kohdassa säädetään, tarkastusviranomainen ja komissio voivat tarkastaa toimia, jos riskinarvioinnissa tai Euroopan tilintarkastustuomioistuimen tarkastuksessa on todettu erityinen sääntöjenvastaisuuksien tai petosten riski, jos on näyttöä kyseisen toimenpideohjelman hallinto- ja valvontajärjestelmän tehokkaan toiminnan vakavista puutteista, ja 140 artiklan 1 kohdassa tarkoitetulla kaudella. Komissio voi tarkastaa tarkastusviranomaisen jäljitysketjun tai osallistua tarkastusviranomaisen paikan päällä tekemiin tarkastuksiin arvioidakseen tarkastusviranomaisen työtä, ja se voi tarkastaa toimia silloin, kun se on kansainvälisesti hyväksyttyjen tilintarkastusstandardien mukaisesti tarpeen, jotta varmistetaan, että tarkastusviranomainen toimii tehokkaasti.”
Liite 2 – Luettelo seitsemännen keskeisen vaatimuksen mukaisista seitsemästä arviointiperusteesta: Oikeasuhteisten petostentorjuntatoimenpiteiden tehokas toteutus

7.1 
Tehdään petosriskinarviointi. 
Ennen ohjelman täytäntöönpanon aloittamista hallintoviranomaisten on arvioitava toimenpideohjelmien täytäntöönpanon tärkeimpien prosessien vaikutukset ja petosriskin todennäköisyys. Petosriskinarviointi tulisi tehdä uudelleen riskin koosta riippuen yhden tai kahden vuoden välein. Petosriskinarvioinnin tuloksille on saatava hyväksyntä hallintoviranomaisen ylimmältä johdolta.
7.2 
Petostentorjuntatoimenpiteet on rakennettava petostentorjuntasyklin neljän päävaiheen (torjunta, havaitseminen, oikaiseminen ja syyttäminen) ympärille.
7.3 
Asianmukaiset ja oikeasuhteiset torjuntatoimenpiteet, jotka on erikseen laadittu tiettyjä tilanteita varten. 
Toimenpiteitä tarvitaan petosten jäännösriskin pienentämiseksi hyväksyttävälle tasolle. (Niihin voivat sisältyä tehtävänmäärittely, käytännesäännöt, ylimmän johdon viestinnän sävy, vastuualueiden jakaminen, koulutus ja tietoisuuden lisäämistoimet, data-analyysi sekä ajantasainen tieto petosten varoitusmerkeistä ja petosindikaattoreista).
7.4 
Varoittavien merkkien asianmukaiset havaitsemistoimenpiteet ovat olemassa ja ne on pantu tehokkaasti täytäntöön.
7.5 
Asianmukaisiin toimenpiteisiin ryhdytään heti, kun petosepäily havaitaan.
Toimenpiteillä varmistetaan petosepäilyjen ja valvonnan puutteiden selkeä ilmoittamisjärjestelmä, joka edellyttää asianmukaista yhteistyötä tarkastusviranomaisen, jäsenvaltioiden toimivaltaisten tutkintaviranomaisten, komission ja OLAFin kanssa.
7.6 
Asianmukaiset menettelyt, joilla vilpillisesti käytettyjen EU:n varojen mahdollista takaisinperintää voidaan seurata. 
7.7 
Asianmukaiset seurantamenettelyt, joilla tarkistetaan mahdolliseen tai tapahtuneeseen petokseen liittyviä prosesseja, menettelyjä ja valvontaa. 
On oltava seurantamenettelyjä, joilla voidaan tarkistaa mahdolliseen tai tapahtuneeseen petokseen liittyviä prosesseja, menettelyjä ja valvontaa, ja niiden perusteella tulisi tehdä lisää petosriskinarvioinnin tarkistuksia.
 Liite 3 – Esimerkki kansallisen viranomaisen laatimasta petostentorjunnan valmiussuunnitelmasta

Seuraavassa esitellään Irlannin EAKR:n tarkastusviranomaisen laatima petostentorjunnan valmiussuunnitelma.
1. Johdanto ja petoksen määritelmä
1.1 
Tämä petostentorjunnan valmiussuunnitelma on laadittu EAKR:n tarkastusviranomaisen henkilöstön menettelyohjeeksi. Sen tarkoituksena on varmistaa, että ryhdytään ajoissa tehokkaisiin toimiin, kun neuvoston asetuksessa (EY) N:o 1083/2006 olevan 62 artiklan mukaisia lakisääteisiä tehtäviä suoritettaessa havaitaan petos tai petoksen yritys.   
1.2
Koska EAKR:n tarkastusviranomainen on julkisten menojen ja uudistusten ministeriön alainen yksikkö, sitä sitoo ministeriön täydellisen torjuva asenne petoksia kohtaan. 
1.3
Euroopan unionista tehdyn sopimuksen K.3 artiklan perusteella tehdyssä yleissopimuksessa yhteisöjen taloudellisten etujen suojaamisesta ’petos’ määritellään menojen osalta tahalliseksi teoksi tai laiminlyönniksi, joka koskee
· ”väärien, virheellisten tai puutteellisten ilmoitusten tai asiakirjojen käyttämistä tai esittämistä, josta seuraa, että Euroopan yhteisöjen yleiseen talousarvioon tai Euroopan yhteisöjen hoidossa oleviin tai sen puolesta hoidettuihin budjetteihin sisältyviä varoja nostetaan tai pidätetään oikeudettomasti;
· erityistä velvoitetta rikkoen tapahtuvaa tietojen ilmoittamatta jättämistä, jolla on sama seuraus kuin edellä;
· tällaista varojen väärinkäyttöä muihin tarkoituksiin kuin ne on alun perin myönnetty”.
2. Kansainväliset tilintarkastusstandardit
2.1
Asetuksessa (EU) N:o 1303/2013 olevan 127 artiklan 3 kohdassa säädetään, että tarkastusviranomaisen on huolehdittava siitä, että tarkastustyössä otetaan huomioon kansainvälisesti hyväksytyt tilintarkastusstandardit. Tilintarkastajan velvollisuutta ottaa väärinkäytös huomioon tilintarkastuksessa koskevan ISA 240 ‑standardin kappaleessa 4 todetaan, että päävastuu petosten torjunnasta ja havaitsemisesta on organisaation hallintoelimillä ja toimivalla johdolla.
2.2
Kyseisen standardin kappaleessa 8 todetaan, että tarkastajan on aina säilytettävä ammatillinen skeptisyys petoksia kohtaan koko tarkastustyön ajan.
3. Petoksen alustava ilmoittaminen ja arviointi 
3.1
Jos EAKR:n tarkastajat tunnistavat mahdollisen petoksen, heidän tulee ilmoittaa siitä välittömästi lähimmälle esimiehelleen (yleensä tarkastuspäällikkö), jonka puolestaan on ilmoitettava asiasta viipymättä EAKR:n tarkastusviranomaisen päällikölle.  
3.2
Tarkastuspäällikön / EAKR:n tarkastusviranomaisen päällikön tulee ilmoittaa petoksesta tai petosepäilystä välittömästi sisäisen tarkastuksen päällikölle tai toimitusjohtajalle (tai muulle yhtä korkeassa asemassa olevalle henkilölle).
3.3
Linjahallinnon ei tulisi tehdä esitutkintaa ennen kuin epäilyksistä on keskusteltu tarkastettavan elimen sisäisen tarkastuksen tai toimitusjohtajan kanssa. Esitutkinta ei saa rajoittaa tulevaa tutkintaa tai turmella todisteita.
3.4
Tarkastettavasta elimestä ja elimen omasta petostentorjunnan valmiussuunnitelmasta riippuen sisäisen tarkastuksen päällikön tai toimitusjohtajan tulisi suositella sisäistä tai ulkoista alustavaa tiedonkeruutoimenpidettä, jolla selvitetään, onko aihetta epäillä, että petos on tapahtunut. Tietojen keruu tulisi suorittaa hienovaraisesti ja mahdollisimman pian epäilystä ilmoittamisen jälkeen.
3.5
Jos esitutkinnassa käy ilmi, että petosta ei ole tapahtunut eikä sitä ole yritetty, mutta sisäinen valvonta on ollut puutteellista, asia tulee mainita järjestelmän tarkastuksen tai toimien tarkastuksen tarkastuskertomuksessa. Johdolle tulisi myös suositella valvontajärjestelmän tarkistamista sen asianmukaisuuden ja tehokkuuden varmistamiseksi. 
4. Virallinen ilmoittaminen  
4.1
Jos esitutkinnassa vahvistuu, että petosta on yritetty tai se on tapahtunut, tarkastettavan elimen hallintoa on pyydettävä säilyttämään alkuperäiset asiakirjat (myös sähköiset asiakirjat) turvallisessa paikassa jatkotutkimuksia varten. Näin estetään todisteiden katoaminen, sillä todisteet voivat olla tärkeä kurinpitotoimien tai syytteen tuki.
4.2
Tarkastuspäällikön tulisi myös laatia lyhyt muistio EAKR:n tarkastusviranomaisen keräämistä todisteista, joiden avulla petos havaittiin. Muistio toimitetaan välittömästi tarkastettavan elimen sisäisen tarkastuksen päällikölle tai toimitusjohtajalle sekä ohjelman hallintoviranomaiselle. Muistion tulee sisältää seuraavat tiedot: 
· lyhyt kuvaus epäillyn petoksen tapahtuman aikaisista olosuhteista; 
· havaitsemistapa; 
· arvioitu arvo; 
· epäiltyjen tekijöiden nimet.
4.3
Jos tekijän epäillään olevan ulkopuolinen, EAKR:n tarkastuspäällikön on pyydettävä tarkastettavan elimen johtoa ilmoittamaan asiasta muille hallinnon yksiköille tai elimille, joiden etu on vaarassa tai joihin petos saattaa vaikuttaa.
4.4
EAKR:n tarkastusviranomaisen henkilöstön ei tarvitse ryhtyä muihin petoksen tutkintaa koskeviin toimiin tai oikeustoimiin, koska ensisijainen vastuu petoksen havaitsemisesta on yksikön hallintoelimillä ja toimivalla johdolla.
4.5
Toimien ja järjestelmien tarkastusta tulisi mahdollisuuksien mukaan jatkaa, jotta pysytään Euroopan komission lakisääteisten ilmoitusmääräaikojen rajoissa. Tarkastettavassa elimessä työskentelevät henkilöt, joiden epäillään olleen osallisina petokseen, eivät enää saa avustaa EAKR:n tarkastusviranomaisen henkilöstöä. Tarkastettavaa elintä tulisi pyytää vaihtamaan avustavat henkilöt toisiin.
5. Sisäisen tutkinnan tulokset 
5.1
Tarkastettavan elimen oman sisäisen tutkinnan aikana EAKR:n tarkastusviranomaisen tulisi pysyä yhteydessä sisäisen tarkastuksen päällikön tai toimitusjohtajan kanssa ja varmistaa, että he ilmoittavat sisäisen tutkinnan tuloksista viipymättä EAKR:n tarkastusviranomaiselle.
5.2
Jos käy ilmi, että petos on tapahtunut, järjestelmän tai toimien tarkastuskertomusluonnokseen tulisi kirjata lyhyesti tapauksen yksityiskohdat. Tällainen yksityiskohta on muun muassa arvioitu petoksen arvo, joka vaikuttaa tukikelpoisten kokonaismenojen tai julkisten kokonaismenojen määrään sekä EAKR:n yhteisrahoittamaan osaan. Ilmoitusmenettelyssä myös tarkastettavan elimen johtoa tulisi pyytää kommentoimaan havaittua petosta.  
5.3
Jos kommenteissa vahvistetaan, että petos on tapahtunut, lopullisessa toimien tai järjestelmien tarkastuskertomuksessa tulisi virallistaa alustava tulos sekä petoksen arvo yhteisrahoituksen määrä mukaan lukien. Lopullisessa järjestelmien tai toimien tarkastuskertomuksessa tulisi myös suositella, että ohjelman hallintoviranomainen toimittaa OLAFille raportin sääntöjenvastaisuuksista.
5.4
Jos sisäisessä tutkinnassa vahvistuu, että petosta ei ole tapahtunut eikä sitä ole yritetty, mutta sisäinen valvonta on ollut puutteellista, asia tulee mainita järjestelmän tarkastuksen tai toimien tarkastuksen tarkastuskertomuksessa. Johdolle tulisi myös suositella valvontajärjestelmän tarkistamista sen asianmukaisuuden ja tehokkuuden varmistamiseksi. 
6. Yhteydet Irlannin kansalliseen poliisiviranomaiseen
6.1
Ennen sisäisen tutkinnan suorittamista EAKR:n tarkastusviranomaisen tulisi kehottaa tarkastettavan elimen johtoa ilmoittamaan Irlannin kansalliselle poliisiviranomaiselle kaikista epäillyistä petostapauksista. Näin helpotetaan petosepäilyjen nopeaa ja tehokasta tutkintaa.   
7. Muu raportointi 
7.1 
Kun petos on vahvistettu tapahtuneeksi, EAKR:n tarkastusviranomaisen tulisi kehottaa petoksen kohteeksi joutunutta elintä (mikäli se on julkinen elin eli saa puolet rahoituksestaan valtiolta) ilmoittamaan petoksesta Irlannin ylitarkastajalle (Comptroller and Auditor General).
7.2
Jos tarkastettava elin on saanut petoksen kohteena olevan rahoituksen jossakin kansallisen strategisen viitekehyksen toimenpideohjelmassa, ja siitä järjestyksessä seuraavana on välittävä elin, sitä tulisi kehottaa ilmoittamaan petoksesta myös tälle välittävälle elimelle.
7.3
Jos tarkastettavalla elimellä on tarkastuskomitea, elintä tulisi kehottaa ilmoittamaan petoksen olosuhteista tälle tarkastuskomitealle ja pyytämään komitealta jatko- tai kurinpitotoimia koskevia neuvoja tai hyväksyntä.
8. Perintätoimet 
8.1 
Kun (Euroopan komissiolle ilmoitettuja menoja koskevan) petoksen määrä on selvinnyt ja sitä on käsitelty lopullisessa toimien ja järjestelmien tarkastuskertomuksessa, kopio kertomuksesta tulisi toimittaa ohjelman todentamisviranomaiselle, joka liittää petostapauksen vuosittain 31. maaliskuuta laadittavaan liitteen XI mukaiseen ilmoitukseen palautetuista ja takaisinperityistä summista.  
8.2
Ohjelman todentamisviranomaisen vastuulla on varmistaa, että tarkastettava elin tai ohjelma palauttaa sääntöjenvastaisuudeksi ilmoitetun petoksen tukikelpoisten kokonaismenojen ja julkisten kokonaismenojen määrän.
8.3
EAKR:n tarkastusviranomainen ei tutki sellaisia petoksesta aiheutuvia tappioita, jotka eivät liity tarkastuksen kohteena olevaan yhteisrahoitettuun hankkeeseen. Ne kuuluvat tarkastettavan elimen johdon vastuualueeseen.
9. Jatkotoimet 
9.1 
Sisäisen petostentutkinnan jälkeen hallintoviranomaista tulisi kehottaa tarkistamaan elimessä käytettävät järjestelmät mahdollisten järjestelmäriskien varalta. Tarkistuksen yhteydessä tulisi tutkia, onko käytössä olevissa petosriskijärjestelyissä tarve tiukentaa valvontaa petosriskin pienentämiseksi. EAKR:n tarkastusviranomaiselle tulee kertoa mahdollisista vaikutuksista järjestelmään. 
9.2 
Jos järjestelmässä havaitaan petosten ja sääntöjenvastaisuuksien mahdollisuus, EAKR:n tarkastusviranomaisen on turvauduttava hallintoviranomaisen kanssa sovittuihin järjestelmävirheiden seurantamenettelyihin. 
10. Suhtautuminen tiedotusvälineiden ja muiden tahojen tiedusteluihin
10.1
EAKR:n tarkastusviranomaisen henkilöstö ei saa keskustella mistään petostentutkintaan liittyvästä asiasta tiedotusvälineiden edustajien tai muiden tahojen kanssa, koska tämä voisi vaarantaa tulevat kurinpito- tai syytetoimet. 
10.2
Kaikki tiedotusvälineiden tekemät petosepäilyä tai petostapausta koskevat tiedustelut on siirrettävä tarkastettavan elimen sisäisen tarkastuksen päällikölle tai toimitusjohtajalle. 
10.3
EAKR:n tarkastusviranomaisen henkilöstö ei saa kertoa mitään petoksen yksityiskohtia henkilöille, jotka eivät osallistu virallisesti tutkintaan. 
Liite 4 – Esimerkkejä varoittavista merkeistä, jotka tulee ottaa huomioon toimien tarkastuksessa ESR:n ohjelmissa 

Esimerkit on laatinut Yhdistyneen kuningaskunnan työ- ja eläkeministeriö.
1. Hyvä suoritus/tulos;
2. suuri vieraanvaraisuus (kiinnitä huomiota yksittäisen henkilöstön jäsenen tai tiettyjen työntekijöiden rahankäyttöön);
3. suoritushuiput tietyllä maantieteellisellä alueella, tietyllä henkilöllä tai tietyllä työntekijäryhmällä;
4. kannustin-/palkkio-/bonusjärjestelmät toimeksisaajan työntekijöille;
5. kannustinmaksut osallistujille (myös arvosetelit);
6. varainhoidon huono valvonta esimerkiksi käteiskassan, arvosetelien, bonusmaksujen ja matkakulujen osalta;
7. suuri määrä osallistujien valituksia;
8. suuri määrä ihmisiä, jotka osallistuvat lyhyen aikaa ohjelmaan ja saavat sen jälkeen työpaikan (kiinnitä erityisesti huomiota tietyn toimeksisaajan ja/tai oman henkilöstön osallistumiseen, mikä viittaa mahdolliseen kilpailunvastaiseen yhteistyöhön);
9. suuri määrä uusia työpaikkoja yhdellä työnantajalla;
10. todisteet vilpistä;
11. todisteet toimeksisaajan työntekijöiden riittämättömistä työhönottotarkastuksista (mahdollinen riski palkata henkilöitä, joilla on petoksista johtuva rikosrekisteri);
12. suoritushuiput tietyllä maantieteellisellä alueella tai tietyn toimeksisaajan työntekijöillä; 
13. kulttuurikysymykset erityisesti silloin, kun kyseessä näyttäisi olevan riskien oton kulttuuri, jossa on tiukat tavoitteet ja jossa johto katsoo vilpillistä toimintaa läpi sormien; 
14. henkilöstön suuri vaihtuvuus tai hallinnoijien siirtyminen toimeksisaajalta toiselle;
15. tiedonsaannin vaikeus, koska esimerkiksi tiedot eivät ole saatavilla, ne ovat toisessa paikassa tai kirjanpitäjällä tai ne on vahingossa tuhottu tai hukattu;
16. osallistujista kerättyjen tietojen huono laatu, mikä viittaa säännösten noudattamatta jättämiseen;
17. kirjoitusvirheet, virheelliset päivämäärät ja väärät syntymäajat;
18. kansalliset vakuutusnumerot, muut viitenumerot ja puhelinnumerot ovat väärässä muodossa;
19. etukäteen allekirjoitetut keskeneräiset asiakirjat;
20. yleisluontoiset raportit osallistujille;
21. samankaltaiset allekirjoitukset tai käsialat;
22. samankaltaiset työnantajan leimat;
23. havaitut epäjohdonmukaisuudet tai sääntöjen noudattamatta jättäminen, josta on tullut yleinen käytäntö, tai johdon hyväksymät epäviralliset toimintatavat.
Liite 5 – Taulukko tarkastajien mahdollisista petosten torjunta- ja havaitsemistehtävistä järjestelmien ja toimien tarkastuksissa 

(Ei täydellinen)

	Tarkastajien tehtävät
	Petosten torjunta
	Petosten havaitseminen

	Järjestelmien tarkastus
Tarkastustehtävä
Neuvonantajan tehtävä
	· käytössä olevien petostentorjunta​toimenpiteiden testaus
· hallintoviranomaisen reaktion testaus sen havaitessa petoksen;
· varoittavien merkkien käyttöönotto petosriskien yhteydessä.
	· petosindikaattorien tunnistaminen.


	
	· osallistuminen kansallisen petostentorjuntastrategian laatimiseen tietoja jakamalla; neuvonta sovellettavan lainsäädännön parantamiseksi;
· osallistuminen tietämykseen ja kokemukseen perustuvaan koulutukseen.
	· heikkouksista ja puutteista ilmoittaminen;
· asianmukaisten suositusten tai korjaavien toimenpiteiden muotoilu hallinto- tai todentamisviranomaisille.

	Toimien tarkastus
Tarkastustehtävä
Neuvonantajan tehtävä
	· sellaisten sisäisten ja ulkoisten riskien tunnistaminen ja arvioiminen, jotka voisivat johtaa petoksiin;
· tietämyksen hyödyntäminen petosindikaattorien tunnistamiseksi;
· yhteistyö hallintoviranomaisen ja petostentutkinnasta vastaavien tahojen kanssa tarjoamalla tietoja, päätelmiä ja tuloksia, joilla petostentorjuntaa voidaan kehittää.
	· petosriskiin perustuvien kohdennettujen toimien tarkastusten käyttöönotto;
· petosindikaattorien havaitseminen;
· petostentorjunnan valmiussuunnitelmassa annettujen toimenpiteiden suorittaminen silloin, kun petosta epäillään.

	
	· kokemuksen hyödyntäminen tietämyksen levittämiseksi sidosryhmille ja petoksiin liittyvän tiedon lisääminen;
· luettelon laatiminen tarkastuksissa havaitusta vilpillisestä toiminnasta petoksiin liittyvän tiedon levittämiseksi.
	· heikoista kohdista ja puutteista ilmoittaminen toimivaltaiselle viranomaiselle viipymättä tai mahdollisimman pian;
· tarvittaessa suositusten laatiminen tulevien petosten torjumiseksi.
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� Rakennerahastoista vastaavat pääosastot laativat oppaan ’Fraud Risk Assessment and Effective and Proportionate Anti-Fraud Measures’, jolla on tarkoitus panna täytäntöön yhteisiä säännöksiä koskevan asetuksen ((EU) N:o 1303/2013) 125 artiklan 4 kohdan c alakohta (EGESIF_14-0021-00, 16. kesäkuuta 2014).


� Petostentorjunnan koordinoinnin neuvoa-antava komitea.


� Yhteisiä säännöksiä koskevan asetuksen ((EU) N:o 1303/2013) 125 artiklan 4 kohdan c alakohta.


� Petos on määritelty Euroopan unionista tehdyn sopimuksen K.3 artiklan perusteella 26. heinäkuuta 1995 tehdyssä yleissopimuksessa yhteisöjen taloudellisten etujen suojaamisesta. Koska säädöskehystä on sittemmin muutettu, tätä ’yhteisöpetossopimusta’ tarkistetaan parhaillaan. Komissio on antanut ehdotuksen Euroopan parlamentin ja neuvoston direktiiviksi unionin taloudellisiin etuihin kohdistuvien petosten torjunnasta rikosoikeudellisin keinoin (COM(2012) 363 final, 11. heinäkuuta 2012).


� Euroopan parlamentin ja neuvoston asetus (EU, Euratom) N:o 966/2012, annettu 25 päivänä lokakuuta 2012, unionin yleiseen talousarvioon sovellettavista varainhoitosäännöistä ja neuvoston asetuksen (EY, Euratom) N:o 1605/2002 kumoamisesta (EUVL L 298, 26.10.2012, s. 1).


� Ks. tämän käsikirjan liite 1.


� Asetuksessa annetaan Euroopan aluekehitysrahastoa, Euroopan sosiaalirahastoa, koheesiorahastoa, Euroopan maaseudun kehittämisen maatalousrahastoa ja Euroopan meri- ja kalatalousrahastoa koskevat yhteiset säännökset sekä Euroopan aluekehitysrahastoa, Euroopan sosiaalirahastoa, koheesiorahastoa ja Euroopan meri- ja kalatalousrahastoa koskevat yleiset säännökset, ja sillä kumotaan neuvoston asetus (EY) N:o 1083/2006.


� Ks. tämän käsikirjan liite 1.


� Mallit riippumattoman tarkastuselimen kertomusta ja lausuntoa varten ovat komission täytäntöönpanoasetuksessa (EU) N:o 1011/2014 (liite III ja IV), annettu 22 päivänä syyskuuta 2014, Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 1303/2013 täytäntöönpanoa koskevista yksityiskohtaisista säännöistä tiettyjen tietojen toimittamista komissiolle koskevien mallien sekä tuensaajien ja hallintoviranomaisten, todentamisviranomaisten, tarkastusviranomaisten ja välittävien elinten välisen tiedonvaihdon osalta (EUVL L 286, 30.9.2014, s. 1).


� EGESIF-XXXYY-EN.


� Komission delegoitu asetus (EU) N:o 480/2014, annettu 3 päivänä maaliskuuta 2014, Euroopan aluekehitysrahastoa, Euroopan sosiaalirahastoa, koheesiorahastoa, Euroopan maaseudun kehittämisen maatalousrahastoa ja Euroopan meri- ja kalatalousrahastoa koskevista yhteisistä säännöksistä sekä Euroopan aluekehitysrahastoa, Euroopan sosiaalirahastoa, koheesiorahastoa ja Euroopan meri- ja kalatalousrahastoa koskevista yleisistä säännöksistä annetun Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 1303/2013 täydentämisestä (EUVL L 138, 13.5.2014, s. 5).


� EGESIF_14-00021-00, 16. kesäkuuta 2014.


� Ks. tämän käsikirjan liite 1.


� Ks. yhteisiä säännöksiä koskevan asetuksen 127 artiklan 3 kohta.


� Ote standardista 1220.A1.


� Ks. luku 1.1.


� COCOFin tiedote 09/0003/00, 18. helmikuuta 2009.


� Guidance on the Audit Strategy – EGESIF XX-EN, luku 4.2.3.


� Guidance for Member states and Programme Authorities on the Designation Procedure – EGESIF XXX-EN.


� Esimerkkejä on ISA 240 �standardin liitteessä 1 ”Esimerkkejä väärinkäytöksen riskitekijöistä’.


� Katso ohjeasiakirjan ’Fraud Risk Assessment and Effective and Proportionate Anti-Fraud Measures’ luku 5.2 (EGESIF 14-0021-00, 16. kesäkuuta 2014).


� Lisää esimerkkejä on ohjeasiakirjan ’Fraud Risk Assessment and Effective and Proportionate Anti-Fraud Measures’ liitteessä 2 (EGESIF 14-0021-00, 16. kesäkuuta 2014).


� Varoittava merkki on esimerkiksi mahdollisen petoksen tai korruption indikaattori. Se on osoitus siitä, että jokin asia ei ole kohdallaan ja saattaa vaatia lähempää tarkastelua.


� ISA 200 �standardi, kappale A.18.


� ’Ammatillinen harkinta’ on määritelty ISA 200 �standardissa: relevantin koulutuksen, tietämyksen ja kokemuksen soveltaminen tilintarkastusta ja kirjanpitoa koskevien standardien ja eettisten ohjeiden puitteissa, kun tehdään asiantuntemukseen perustuvia päätöksiä asianmukaisesta toimintatavasta tilintarkastustoimeksiannon olosuhteissa.


� Esimerkiksi ohjelmakauden 2007–2013 osalta komission asetuksen (EY) N:o 1828/2006, annettu 8 päivänä joulukuuta 2006, Euroopan aluekehitysrahastoa, Euroopan sosiaalirahastoa ja koheesiorahastoa koskevista yleisistä säännöksistä annetun neuvoston asetuksen (EY) N:o 1083/2006 ja Euroopan aluekehitysrahastosta annetun Euroopan parlamentin ja neuvoston asetuksen (EY) N:o 1080/2006 täytäntöönpanoa koskevista säännöistä, sellaisena kuin se on muutettuna, 4 jakso (27–36 artikla) ja ohjelmakauden 2014–2020 osalta yhteisiä säännöksiä koskevan asetuksen 122 artikla.


� Ks. oppaan EGESIF-14-0021-00 tiivistelmä.


� Ks. yhteisiä säännöksiä koskevan asetuksen 72 artiklan h kohta ja 125 artiklan 4 kohdan c alakohta.


� Sääntöjenvastaisuuksista ilmoittamista koskevat delegoidut ja täytäntöönpanosäädökset ovat valmisteltavina.
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